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I.  INTRODUCCION

El escenario de emergencia sanitaria a causa del COVID-19, ha mos-
trado la vital importancia que cobran las Tecnologias de la Informacién
y Telecomunicaciones (TICs) en el 4mbito de la organizacién y gestién
del trabajo en general, aunque en mayor medida, en aquellas formas de
empleo a distancia. Un ejemplo reciente de ello lo constituye la regulacién
de la modalidad del trabajo remoto establecida en virtud del Decreto
de Urgencia N.° 026-2020 y desarrollada en el Decreto Supremo N.°
010-2020-TR. Sin embargo, la consumerizacién de las TICs también ha
jugado un rol gravitante en el desarrollo de la actividad laboral situada
en esta crisis sanitaria, aunque ciertamente la transciende. Asi pues, una
de las aristas de este complejo fendmeno se configura con la posibilidad
-cada vez mds frecuente- de que el trabajo sea efectuado con los propios
dispositivos digitales del empleado, quien generalmente, valiéndose de
las elevadas prestaciones técnicas que ellos ofrecen, los aportan a un uso
productivo. Ahora bien, aunque dicha técnica de organizacién del traba-
jo, conocido como «Bring Your Own Device» (BYOD) cuenta con un
lacénico reconocimiento en las normas precitadas, no es menos cierto
que de ella se desprenden multiples aspectos que merecen ser estudiados.
Uno de ellos recae en el ejercicio intensivo de la vigilancia empresarial
que pudiera suscitarse a fin de controlar el modo en que los trabajadores
utilizan sus propios dispositivos -muchas veces- no homologados a los
estandares de seguridad informdtica de la empresa, suponiendo un elevado
riesgo potencial por virus, hackers, etc., en razén de que a través de ellos se
puede acceder a informacién sensible de la base informdtica empresarial.

En el contexto descrito, no es de extrafar que la empresa —a modo
de precaucién- asuma ciertas acciones de control que al conllevar el tra-
tamiento de informacién personal del trabajador, pudieran afectar sus
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derechos fundamentales. De ahi que, nos resulta razonable sostener que
en ese escenario, alcanzan plena virtualidad el derecho fundamental a la
proteccién de datos personales como sus principios rectores incardinados
en su normativa de desarrollo, la Ley 29733 (Ley de Proteccién de Datos
Personales; en adelante, LPDP).

No obstante, dado que, por razones de espacio, no nos es posible
abordar todas las implicancias generadas a partir de la proyeccién laboral
del derecho en alusién, de su normativa ni de la totalidad de sus princi-
pios rectores, esta ponencia se enfoca en establecer parte de las exigencias
que derivan para el empleador a raiz de la aplicacion de los principios de
legalidad, finalidad y proporcionalidad -recogidos en la LPDP- a las medidas
que conlleven la monitorizacion de la actividad de navegacion en internet

desplegada por el trabajador en el dmbito BYOD.

Ciertamente, la informatizacién del trabajo en la coyuntura CO-
VID-19 perfila hoy la importancia de este pequeno aporte por cuanto su
producto robustece la garantia de los derechos fundamentales del traba-
jador al posibilitdrsele un mayor control sobre su informacién personal
en el contexto de la supervisién laboral, especificamente, cuando ésta
conlleve el registro de su actividad de navegacién en internet, en tanto que
al empleador le confiere una serie de pardmetros a los que debe ajustarse
cuando pretenda poner en marcha tales medidas de control.

Es asi que, la presente investigacién tiene un enfoque teérico funda-
mentado en el estudio sistemdtico de la cuestidn, el cual inicia contextuali-
zando la necesidad empresarial de monitorizar la navegacién en internet en
el BYOD, reconociéndose la directa implicacién del derecho del trabajador
a la proteccién de sus datos personales, y por ende, la aplicabilidad a tal
supuesto de los principios que rigen su normativa de desarrollo recaida
en la LPDP. Aunque, por razones de espacio nos enfocamos solo en los
principios de legalidad, finalidad y proporcionalidad, a partir de los cuales
se derivan para el empleador ciertas exigencias observables ante la adopcién
de dicho control informético, cuya formulacién compone el propésito
asumido en esta ponencia.
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Il.  UNA APROXIMACION A LA MODALIDAD BYOD

1.  Principales ventajas y riesgos del BYOD

La adopcién del BYOD como técnica de organizacién del trabajo
se enmarca en la amplia funcionalidad y sofisticacién que han adquirido
los dispositivos electrénicos destinados al consumo final (Grupo de Pro-
teccién de Datos «Articulo 29», 2017, p. 18). De ella, a primera vista se
advierte que la posibilidad -contemplada a nivel de normatividad laboral
heterénoma- que tiene el trabajador -asalariado- de aportar su propia he-
rramienta de trabajo, en este caso su propio dispositivo electrénico para
ejecutar su prestacién, confirma el hecho de que el criterio de propiedad
exclusiva empresarial de los medios productivos, no es determinante
de cara a establecer la laboralidad de la actividad contratada. Desde esa
perspectiva, cabe subrayar que la adopcién del BYOD presenta como
principales ventajas (PuyoL, 2015, pp. 42-43): el ahorro de costes para
el empleador en la adquisicién de nuevos equipos informdticos, asi como
la promocién de una mayor flexibilidad en cuanto a la organizacién y
gestion de la actividad laboral, principalmente cuando por la naturaleza
de la labor, ésta deba llevarse a cabo en distintas locaciones, por ejemplo,
los trabajos de reparto de mercaderia o los que supongan visitas a clientes
o proveedores.

Por otra parte, entre sus principales desventajas, se encuentra el riesgo
informdtico incrementado concretado en el peligro de que se produzcan
accesos no autorizados a informacién sensible de la empresa, fuga de datos
e introduccién de softwares maliciosos por descarga de aplicaciones no
autorizadas (CREMADES CHUECA, 2018, pp. 107-108), por nombrar a
los mds comunes. Empero, a la par de dicho riesgo empresarial, concurre
también otro para el trabajador, por cuanto pueden resultar afectados sus
derechos fundamentales merced al potencial lesivo que suelen albergar
los programas informdticos que pudieran ser instalados a iniciativa del
empleador en los dispositivos afectos al BYOD -bajo la causa legitima de
garantizar la integridad y seguridad de la infraestructura informadtica cor-
porativa-, en la medida que tales mecanismos generalmente operan sobre
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la base del recojo y procesamiento de cuantiosa informacién personal del
usuario trabajador (Baz RopriGguez, 2019, apartado 5.2).

2. Algunas recomendaciones de seguridad aplicadas al BYOD

Dado que en virtud de esta modalidad, al trabajador le es posible
acceder desde su propio dispositivo a informacién de cardcter corporativo,
es razonable colegir que la seguridad de dicha base informdtica empresarial
puede verse seriamente afectada ante el ataque cibernético que pretenda
burlarla, comprometiéndose con ello la imagen o el prestigio empresarial
ya alcanzado. Sin perjuicio de la proteccién normativa que le asista al
trabajador -en este escenario potencialmente adverso para su contraparte-,
las recomendaciones técnicas informdticas usualmente propuestas son las
que a continuacioén se sefialan:

a) La delimitacién del dmbito subjetivo que alcanza la modalidad
BYOD, definiéndose perfiles informaticos, segtn la cualificacién
técnica y grado de responsabilidad del trabajador (Puyor, 2015,
pp- 219-220).

b) El establecimiento de criterios de utilizacién de las herramientas
informdticas puestas a disposicion del trabajador (correo electréni-
co, programas, aplicaciones, bases de datos, etc.) e incluso respecto
de sus propios dispositivos méviles, tipificindose, de ser el caso, las
infracciones a dichos pardmetros como faltas pasibles de sancién
(Puyor, 2015, p. 218).

c) En el supuesto de que el trabajador tenga acceso a banco de da-
tos personales concernientes a clientes, proveedores e inclusive de
otros trabajadores, en rigor de lo preceptuado por el principio de
seguridad de los datos recogido en el articulo 9 de la LPDP! y
segun lo expuesto sobre el particular por la Direccién de Protec-
cién de Datos Personales, el empleador debe hallarse premunido

1 Elarticulo 9 del referido dispositivo legal prescribe: «[e]l titular del banco de datos perso-
nales y el encargado de su tratamiento deben adoptar las medidas técnicas, organizativas
y legales necesarias para garantizar la seguridad de los datos personales»
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de controles de acceso respecto a los datos que alli se conservan,
estableciendo quienes se hallan autorizados para ello, acorde con
el perfil profesional de cada uno (cargo y funciones) ademds de
los alcances que tendria dicho acceso. También le corresponde la
provisién a los usuarios de contrasenas o c6digos de ingreso, apar-
te de un examen periédico de los privilegios otorgados, a fin de
adoptar las modificaciones que resulten pertinentes conforme ha-
yan ido variando las circunstancias (DPD, Informe 03-2018-JUS/
DGTAIPD-DPDP, p. 5).

d) Laimplementacién de la modalidad en mencién, debe finalmente
protocolizarse mediante el pacto bilateral celebrado con el traba-
jador, en el que se plasme su libre consentimiento para su incor-
poracién al BYOD, estipuldndose en dicho instrumento los usos
autorizados y prohibidos del respectivo dispositivo como de los re-
cursos virtuales que sean puestos a disposicién del empleado (Baz
RopRriGUEZ, 2019, apartado 5.2).

. LA PROTECCION DE DATOS COMO DERECHO FUNDAMENTAL
IMPLICADO EN EL CONTEXTO DE LA MONITORIZACION DEL USO DE LOS
DISPOSITIVOS DIGITALES

En el marco del ejercicio del poder directivo del empleador es habitual
que éste, amparado en el propdsito de garantizar el adecuado funciona-
miento de los sistemas informdticos de la empresa, resuelva recurrir a la
instalacién de programas o aplicaciones encargadas de la monitorizacién
del uso de los dispositivos digitales afectos a la modalidad BYOD, justi-
ficindose en su legitimo interés de prevenir una utilizacién inadecuada
o indebida de ellos sea por la accién de terceros -en situaciones de robo,
extravio, ciberataque, jailbreak, phishing, etc.- o bien por actuaciones
irregulares imputables al trabajador. Sin embargo, no puede soslayarse
que dichas operaciones también suelen implantarse con el objeto de su-
pervisar el correcto desarrollo de la actividad laboral, asi como el adecuado
cumplimiento de las respectivas obligaciones de trabajo’.

2 Estas obligaciones laborales en el campo del BYOD, generalmente se reconducen a los
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Bajo tales alcances y aun cuando la referida vigilancia electrénica
efectuada por el empleador se enmarque dentro de sus facultades de fisca-
lizacién o control, las cuales conforman el contenido del poder de direc-
cién’ que le asiste en virtud del reconocimiento de la libertad de empresa
consagrada en el articulo 59° de nuestra Norma Fundamental® -sin dejar
de mencionar la previsién contemplada el articulo 9° del Texto Unico
Ordenado de la Ley de Productividad y Competitividad Laboral aprobado
por Decreto Supremo N.° 003-97-TR’; sin embargo, como ya es sabido,
dichos poderes no se encuentran exentos de limites y restricciones; todo
lo contrario, a ese respecto, el Tribunal Constitucional ha dejado sentado
que el ejercicio de las facultades de fiscalizacién -y disciplinarias- deben
observar las limitaciones previstas en la Constitucién ademds de satisfacer
el canon de razonabilidad, en el sentido de ser adecuadas para cumplir un
objetivo laboral sin alterar el contenido de los derechos fundamentales
involucrados (Sentencia del Tribunal Constitucional del 18 de agosto de
2004, FJ. 20)°. Lo postulado por este Colegiado, sin duda, cobra plena

deberes de reserva o confidencialidad de la informacién corporativa almacenada en los
dispositivos de titularidad del trabajador, siguiéndole otros compromisos, como los de
no concurrencia, uso adecuado de las plataformas de comunicacién digitales, cumpli-
miento del tiempo de trabajo prefijado, gestién diligente de los equipos informdticos
aplicados a la ejecucion de la prestacion, entre otros.

3 El poder directivo del empleador no puede ser comprendido si no es relaciondndolo con
el contrato de trabajo, pues en virtud de éste, el trabajador se compromete a ejecutar a
favor del primero una determinada actividad en condiciones de subordinacién, siéndole
correlativa la posicién juridica de su contraparte, la cual se conforma de «(...) una plu-
ralidad de facultades que el ordenamiento juridico reconoce como necesarias e indispen-
sables para el funcionamiento normal de la empresa, para su organizacién econémica,
técnica y funcional» (HERNANDEZ RUEDA, 1997, p. 405).

4 El Tribunal Constitucional la ha definido como “(...) la facultad de poder elegir la orga-
nizacién y efectuar el desarrollo de una unidad de produccién de bienes o prestacién de
servicios (...)” (Sentencia del Tribunal Constitucional de fecha 18 de abril de 2007, FJ.
37).

5 El articulo 9° del TUO de la LPCL establece que: «Por la subordinacién, el trabajador
presta sus servicios bajo direcciéon de su empleador, el cual tiene facultades para normar
reglamentariamente las labores, dictar las 6rdenes necesarias para la ejecucién de las mis-
mas, y sancionar disciplinariamente, dentro de los limites de la razonabilidad, cualquier
infraccién o incumplimiento de las obligaciones a cargo del trabajador».

6 En todo caso, el cardcter limitado de la potestad empresarial en cuestién viene expre-
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vigencia ante la progresiva sofisticacién técnica que han ido adquiriendo
los mecanismos de control del empleador al permitirle ejercer una super-
visién laboral ubicua, lo que a su vez comporta un serio riesgo para los
derechos fundamentales del trabajador.

En esa medida, cabe subrayar que el derecho a la intimidad perso-
nal” se ha venido perfilando como uno de los atributos del trabajador
directamente implicados en el despliegue de la fiscalizacién empresarial y
en especial, de las medidas que conllevan el registro o seguimiento de la
navegacién web desplegada por el trabajador, puesto que a través de tales
operaciones se puede acceder a cuantiosa informacién personal que a él
concierne (ideologfas, condicién médica, orientacion sexual, aficiones,
etc.), a partir de la cual es factible igualmente construir un perfil de su
personalidad. No obstante, como quiera que actualmente dicha vigilancia
es puesta en marcha mediante la instalacién de programas informdticos
que operan en base a técnicas de recoleccién y procesamiento de numerosa
data laboral, resulta insoslayable la intervencién de otra garantia adicio-
nal, recaida a nuestro juicio, en el derecho fundamental a la proteccién

samente impuesto por el articulo 23 de la Constitucién, cuyo tenor sanciona que «[n]
inguna relacién laboral puede limitar los derechos constitucionales ni rebajar la dignidad

del trabajador»

7 Este derecho se encuentra consagrado en el articulo 2, inciso 7 de la Constitucién y
en palabras de nuestro Tribunal Constitucional, su contenido esencial lo representa la
proteccién de un dmbito estrictamente personal, cuya reserva es indispensable para el
libre desarrollo de la personalidad de su titular; tanto asi que su exposicién publica po-
dria conllevar la causacién de un perjuicio psicoldgico irreparable para aquel (Sentencia
del Tribunal Constitucional de fecha 29 de agosto de 2007, FJ. 41). Por lo menos en la
jurisprudencia del Tribunal Europeo de Derechos Humanos (véase apartado 1V, infra),
ese derecho ha sido comtinmente aplicado en los conflictos generados por el uso —extra-
laboral- de las herramientas informdticas corporativas por parte de los trabajadores, en-
juicidndolos bajo el estdndar de la expectativa razonable de privacidad, la cual ha entrado
a tallar en aquellas situaciones en las que el empleador no ha establecido ni informado a
sus trabajadores respecto a las reglas de uso que debe dispensarse a tales herramientas o
cuando se ha venido permitiendo su utilizacién para propdésitos privados, independien-
temente de quien haya detentado la titularidad real de los mismos (GoxXr SeIn, 2017, p.

13).
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de datos personales, el cual se perfila como otro de los limites oponibles
ante el desarrollo de las referidas actuaciones empresariales®.

Con base ello, se tiene que el derecho fundamental invocado, por
expresa declaracién de la LPDP, cuenta con reconocimiento constitu-
cional en el articulo 2, inciso 6 de nuestra Norma Fundamental, el cual
se configura como un derecho de titularidad inespecifica del trabajador
en el marco de la relacién laboral, cuyo contenido constitucionalmente
protegido puede analizarse desde una perspectiva subjetiva como objeti-
va. Para arribar a dicho entendimiento, previamente es preciso situarse
dentro del marco conceptual que propugna el cardcter dual predicable de
todo derecho fundamental, en virtud del cual estos poseen una dimensién
subjetiva la cual vincula tanto al poder publico como a los particulares
—en razén de su eficacia horizontal- a través de la imposicién de un deber
negativo de no obstaculizar el ejercicio de las facultades conferidas al
titular, mientras que su dimensién objetiva o institucional instaura -para
el poder puablico- una obligacién positiva de promocién del ejercicio real
y eficaz del derecho fundamental implicado (Preciado Domenech, 2019,
parr. RB-2.2), reclamdndole un despliegue prestacional a todos los niveles,
legislativo, judicial y ejecutivo (CastiLLo COrDOVA, 2003, pp. 9-14).

Proyectando esa base conceptual sobre el derecho fundamental a la
proteccién de datos, es posible sostener que la dimensién subjetiva del
mismo, en efecto, comprende una «(...) serie de facultades que tiene toda
persona para ejercer control sobre la informacién personal que le concier-
ne, contenida en registros ya sean publicos, privados o informdticos, a fin
de enfrentar las posibles extralimitaciones de los mismos» (Sentencia del
Tribunal Constitucional del 15 de octubre de 2007, Fundamento 2). Asi,
sobre ese particular, nuestro Colegiado Constitucional ha dejado sentado
que el derecho fundamental en estudio garantiza al titular de los datos
personales, la posibilidad de “[c]onocer, actualizar, incluir y suprimir o

8 El citado derecho fundamental y su normativa de desarrollo cobran plena virtualidad si
se trata de preservar, ya no Unicamente la intimidad personal sino cualquier otro dere-
cho que pudiera verse afectado por las sofisticadas técnicas informdticas de recoleccién,
procesamiento y andlisis de datos personales (RobriGuEz Escanciano, 2019).
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rectificar la informacién o datos referidos a su persona que se encuentren

almacenados o registrados (...) en bancos de datos de (...) instituciones

privadas (...)” (Sentencia del Tribunal Constitucional del 30 de mayo

de 2011, FJ. 8). Por otra parte, a nivel infraconstitucional, cabe destacar

que, en su norma de desarrollo, esto es, la LPDP, tales prerrogativas se

concretan en los derechos de acceso’, rectificacién'?, cancelacién'' y opo-

sicién'? (conocidos como derechos «<ARCO»).

10

11

12

El derecho de acceso reconocido en el articulo 19 de la LPDP, habilita al titular a obte-
ner informacidn respecto a qué datos suyos estdn siendo objeto de tratamiento, de qué
modo, con qué propdsitos y a instancia de quién aquellos fueron recogidos, asi como
con quiénes se comparte la informacién personal y para qué fines; qué transferencias de
sus datos personales han realizado, realizan o prevén realizar; en qué condiciones estin
siendo tratados sus datos personales; o, cudnto tiempo se conservardn dichos datos. Asi,
el derecho de acceso posibilita el ejercicio de los demds derechos de rectificacion, cance-
lacién y oposicién, por cuanto esto tltimo solo puede concretarse si es que al titular de
los datos le es posible conocer todos los detalles antes descritos respecto de la informa-
cién que le concierne (Castro CruzarT, 2008, p. 270)

El derecho de rectificacién recogido en el articulo 20 de la LPDD, confiere a su titular la
facultad de exigir al titular del banco de datos o al encargado del tratamiento, que modi-
fique los datos personales que resulten ser parcial o totalmente inexactos e incompletos
o cuando se advierta algtin tipo de omisidn, error o falsedad. Este derecho comprende la
posibilidad de actualizar los datos que han sido modificados a la fecha del ejercicio del
derecho. Es asf que, a criterio del TC, “(...) la Gnica manera de que a través de los datos
se pueda proyectar una imagen real del comportamiento de una persona (...) es que
estos sean constantemente actualizados” (Sentencia del Tribunal Constitucional de fecha
30 de mayo de 2011, FJ. 9). Asimismo, se acoge la facultad de incluir aquella informa-
cién faltante ademds de corregir o modificar la que resulte errada o inexacta.

El derecho de supresién o cancelacién sustentado en el articulo 20 de la LPDP y en el
articulo 67° del RGPD, faculta a su titular a solicitar la cancelacién o supresion de los da-
tos que le conciernen cuando hayan dejado de ser necesarios o pertinentes a la finalidad
para la cual hayan sido recopilados, cuando hubiera vencido el plazo establecido para su
tratamiento, cuando haya revocado su consentimiento y, en general, en todos aquellos
casos en los que sus datos personales no estdn siendo tratados conforme a la LPDP y su
reglamento. A ese respecto, cabe indicar que cuando media relacién contractual entre el
responsable y el titular de los datos personales y se encuentra justificado el tratamiento
de estos ultimos, no procederd la cancelacién comentada, sin embargo, en esos casos se
prevé que, en cuanto sea posible, se empleen mecanismos de anonimizacién o disocia-
cién, de acuerdo con lo prescrito por los articulos 69 y 70 del RGPD precitado

El derecho de oposicién previsto en el articulo 22 de la LPDP y articulo 71 del RGPD,
confiere al titular de los datos el derecho a que no se efectiie el tratamiento de su infor-
macién personal o a que esta operacién se detenga, cuando no haya prestado su consen-
timiento para ello por haber sido aquella tomada de fuentes de acceso publico. Mientras
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En cuanto a la dimensién objetiva del derecho en cuestidn, se tiene
que en este dmbito, se consideran comprendidos los principios rectores
del tratamiento de datos personales recogidos en la LPDP, dentro de los
cuales se encuentran aquellos que integran el propésito asumido en esta
ponencia, a saber, los de legalidad, finalidad y proporcionalidad, respecto
a los que se volverd mds adelante. En efecto, a tales directrices se les re-
puta parte de la citada dimensién por cuanto su estipulacién a cargo del
Legislador de la LPDP, a modo de contenidos obligacionales dirigidos
principalmente al titular del banco de datos respectivo, no constituyen sino
garantias objetivas destinadas a promover, en favor del titular de los datos,
el ejercicio eficaz de las facultades conferidas por el derecho sub examine,
las mismas que, como se vio supra, hace parte de su dimensién subjetiva.

Ahora bien, tras exponerse ambas dimensiones del derecho funda-
mental a la proteccién de datos, es preciso sin embargo, subrayar que
el tratamiento a profundidad de los referidos derechos «<ARCO» dista
del objetivo de este trabajo -enmarcado en el dmbito de los principios
contemplados en la LPDP, es decir, en su dimensién objetiva-. De ahi
que se considera conveniente centrarse en el andlisis de estos tltimos, es-
pecificamente en su aplicacién a las medidas de control y vigilancia de la
navegacién en internet; tanto més si —a criterio de la autora- las aludidas
pautas rectoras -exigibles a los sujetos responsables del tratamiento de los
datos desde su fase inicial de acopio o recoleccién, hasta su etapa final de
cancelacién, supresién o eliminacién- han sido estipuladas para presidir
toda operacién que conlleve el tratamiento de los datos personales -po-
tenciando asi la virtualidad tuitiva conferida por el derecho fundamental
sub examine- independientemente de si su titular resuelve actuar las fa-
cultades de control antes enunciadas, no siendo éstas tltimas posiciones
correlativas de las primeras. Es por ello que se asume viable su exclusion
en este estudio, por cuanto, de cara al propésito que nos concierne, su
abordaje tendria una utilidad netamente informativa.

que, en caso de haberse prestado el consentimiento, el interesado haya acreditado la
concurrencia de razones legitimas que justifiquen el ejercicio del derecho aludido.
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IV. CASO BARBULESCU C. RUMANIA: CRITERIOS DEL TEDH PARA LA
MONITORIZACION DE LOS DISPOSITIVOS ELECTRONICOS EN EL AMBITO
DEL TRABAJO

Aunque en nuestro medio no se reportan antecedentes jurispru-
denciales conocidos -a nivel del Tribunal Constitucional™ y de la Corte
Suprema- sobre el supuesto de estudio aqui abordado, podria afirmarse
que aquellos s7 se han encontrado en la jurisprudencia del Tribunal Europeo
de Derechos Humanos (en adelante, TEDH), adquiriendo singular im-
portancia, por su aporte y pertinencia de cara al propdsito que nos retine,
la Sentencia del 05 de setiembre de 2017 recaida en el Caso Barbulescu
contra Rumanfa. Ciertamente, la relevancia de este fallo reside en la con-
tribucién de diversos criterios #tiles para evaluar la validez de las medidas
empresariales que conlleven la monitorizacién del uso de los equipos y
herramientas informdticas por parte de los trabajadores, siendo que aun-
que ellos se encuentren referidos a los dispositivos digitales de propiedad
corporativa, cierto es que no existe razén objetiva que impida extenderlos
a las situaciones en que el mencionado control informdtico se instale en
el propio equipo del empleado. Bajo ese entendido, de tales pardmetros
merece especial énfasis el deber de informacién previa atribuible al em-
pleador, en tanto presupuesto sustantivo habilitante para llevar a cabo,
no solo el registro de las comunicaciones electrénicas de los trabajadores
(asunto materia del fallo en mencién) por cuanto la aludida exigencia se
ha hecho extensiva a los casos referidos al control del uso del internet',

13 Los casos que han suscitado la atencién de este Colegiado — e inclusive de la Corte
Suprema- asi como de la doctrina nacional han recaido primordialmente en la cuestién
referida al registro empresarial de las comunicaciones electrénicas de los trabajadores,
cuyo abordaje se ha efectuado desde la exclusiva base de la garantia del secreto e invio-
labilidad de las comunicaciones y los documentos privados consagrada en el articulo 2
inciso 10 de la Constitucién, postuldndose la exigencia irrestricta de una investigacién
de tipo judicial que habilite al empleador a fiscalizar y eventualmente sancionar a sus
empleados por utilizar el correo electrénico corporativo para fines opuestos a los que
le imponen sus obligaciones laborales (Véase, Exp. N.° 1058-2004-AA/TC, Exp. N.°
04224-2009-PA/TC, Exp. N.° 00114-2011-PA/TC (10 de enero de 2012), Exp. N.°
03599-2010-PA/TC (10 de enero de 2012), Exp. N.° 05532-2014-PA/TC y Sentencia
de Casaciéon 14614-2016-LIMA de fecha 10 de marzo de 2017.

14  Con ocasién de este fallo, el TEDH reiteré el criterio sostenido en la Sentencia del 03 de
abril de 2007 (Caso Copland c. Reino Unido), segin el cual la nocién de vida privada
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dentro de cuyo dmbito se inserta la vigilancia de la navegacién en red,
cuestion ésta que nos concierne.

1. Los hechos del caso

Dicho lo anterior, en torno al Asunto Barbulescu se sabe que la Sen-
tencia de la Gran Sala del TEDH de fecha de 5 de septiembre de 2017
tuvo como antecesora a la Sentencia de fecha 12 de enero de 2016 dictada
por la Seccién Cuarta del referido Tribunal. Asi pues, el hecho principal
que motiv6 la expedicién de estos fallos fue el del despido de un trabajador
producido tras constatarse que aquel intercambiaba comunicaciones de
caricter personal con sus parientes valiéndose de una cuenta de mensajeria
de Yahoo Messenger cuya creacién se habia efectuado a instancia del em-
pleador para una finalidad exclusivamente laboral, reputdndose infringida
la prohibicién empresarial de emplear el citado canal de mensajeria para
propdsitos extralaborales.

2. Valoraciones del TEDH

Ante tales sucesos, la primera Sentencia del afio 2016, declaré no
vulnerado el derecho del recurrente a su vida privada y correspondencia
reconocido en el articulo 8° del Convenio Europeo de Derechos Humanos.
Sin embargo, frente a ese resultado desfavorable, el demandante llevé el
caso a la Gran Sala, cuya decisién final dio lugar a la Sentencia del afio
2017, la cual, tras reputar insuficiente la preexistencia de la prohibicién
empresarial de utilizar los recursos de la empresa para actividades perso-
nales, decret6 que las autoridades nacionales no brindaron la proteccién
adecuada al referido derecho, sefialando a esos efectos que aquellas debie-
ron valorar los siguientes factores o exigencias -atribuibles al empleador-,
a saber: (a) la informacién al trabajador sobre la posibilidad de control
sobre sus comunicaciones; (b) la informacién al trabajador sobre la natu-

-y de correspondencia- también concurre en el campo de la actividad profesional, de ahi
que ingresen dentro de la cobertura del derecho a la vida privada -ademds de las comu-
nicaciones electrénicas del trabajador- la informacién derivada de la monitorizacién del
uso de Internet de una persona, inclusive en el contexto de las relaciones laborales.
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raleza, alcance e intensidad de la supervisién; (c) la formulacién de una
justificacién suficiente que legitime la adopcién de las medidas de control;
(d) la indagacién sobre otras medidas menos intrusivas para la privacidad
y la confidencialidad de las comunicaciones del trabajador; (e) la deter-
minacién de los resultados de la medida de supervisién implementada y
si estos fueron aplicados para alcanzar el propésito de la misma; y (f) la
adopcién de garantias dirigidas a impedir que el empleador acceda a las
comunicaciones del trabajador sin que éste haya sido avisado de la opor-
tunidad en que tendrd lugar el registro (F] 120). En ese orden de ideas,
considerando que a juicio del Tribunal, las regulaciones restrictivas que
adopte el empleador respecto al uso de sus recursos informdticos por parte
de sus empleados no puede anular la expectativa de privacidad que a ellos
les es reconocida en esas situaciones, la estipulacién de dichos pardmetros
ha operado favorablemente a la preservacion del estindar aludido, el cual
nos resulta pertinente abordar aunque sea de forma exploratoria, cometido
al que se dirigen las lineas siguientes.

V. UN COMENTARIO EXPLORATORIO ACERCA DE LA EXPECTATIVA
RAZONABLE DE PRIVACIDAD

Conforme se expuso previamente, dado que los pardmetros enuncia-
dos en el Caso Barbulescu se dirigen a proteger la expectativa razonable de
privacidad que les es reconocida a los trabajadores en el uso de los recursos
informdticos corporativos. Es por ello que, cual estdindar habitualmente
empleado en el andlisis de los asuntos referidos a la vigilancia informdtica
desplegada por el empleador, es destacable su incidencia en el abordaje
de nuestro supuesto de estudio como probable también es su eventual
aplicacién en el medio local”®, de ahi que se justifica proseguir con una
breve aproximacién al pardmetro en mencién desde la perspectiva de su
aplicacién a los casos atinentes al registro empresarial de la navegacién en

15  Estdndar que, conforme se sefial6 supra, fue alguna vez invocado, sin mayor impacto re-
solutivo en algunos fallos de nuestro Tribunal Constitucional referidos a la problemdtica
del acceso a las comunicaciones electrénicas de los trabajadores (véase en los fundamen-
tos de voto emitidos por el Magistrado Eto Cruz en los Exp. N.° 00114-2011-PA/TCy
Exp. N.” 03599-2010-PA/TC.
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internet, tomando como referentes a esos efectos, dos importantes fallos
del Tribunal Supremo de Espafa alusivos al supuesto en cuestion a partir
de los cuales se esboza un sucinto comentario en torno a su idoneidad
como canon de enjuiciamiento de tales medidas de control informdtico.

1. Sentencia 966/2006 del Tribunal Supremo de Espana de fecha 26 de
setiembre de 2007

Este fallo respondié al hecho del despido de un trabajador de alta
direccién producido tras constatarse en el ordenador asignado por su
empleador la existencia de una carpeta de archivos temporales de “an-
tiguos accesos a pdginas pornograficas”. Se sabe que el acceso al mismo
respondié originalmente a una revisién técnica, con ocasién de la cual se
detectaron virus informdticos causados por “la navegacién por pdginas poco
seguras de Internet”, utilizdndose ulteriormente los resultados obtenidos
para propésitos disciplinarios. Tales sucesos fueron valorados por dicho
Colegiado, habiendo postulado que es posible compaginar la intimidad
del trabajador -y por ende su expectativa razonable de privacidad- con la
fiscalizacién empresarial respecto a la utilizacidon correcta de sus recursos
informdticos siempre que previamente se hayan establecido las reglas de
uso de los mismos, se le haya informado al afectado de la posibilidad de
ejercer control para comprobar la observancia de dicha reglamentacién
asi como que se le haya notificado de los mecanismos seleccionados a tal
efecto (Fundamente Juridico N.° 4).

2. Sentencia 8876/2011 del Tribunal Supremo de Espaiia de fecha 06 de
octubre de 2011

Este fallo posterior tuvo como antecedente de hecho, el despido de
una trabajadora suscitado tras comprobarse la utilizacién del Internet para
cometidos personales habiéndose constatado numerosas visitas a sitios
Web no autorizados. Anétese que dicha verificacién fue factible gracias
a la instalacién -no informada- de un “software” de monitorizacién que
operaba capturando lo reflejado en la pantalla del ordenador, para su
sucesiva visualizacion. Es asi que, tales sucesos conllevaron sin embargo
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a que el Colegiado flexibilizara las exigencias informativas plasmadas en
el fallo precedente, concluyendo que la expectativa de privacidad decaia
con la sola prohibicién de usar el ordenador o cualquier otro recurso del
empleador para asuntos personales, reputdndose irrelevante la ausencia
de informacion respecto al control ejercido (FJ. 4).

Ahora bien, pese a que lo destacable del estindar de la expectativa
razonable de privacidad reside en la relevancia que a través de ella adquiere
la exigencia empresarial de transparentar los criterios bajo los cuales debe
regirse el uso de la infraestructura informdtica que pone a disposicion de
sus empleados, sin perjuicio de quien detente la titularidad del equipo o
dispositivo respectivo. Sin embargo, atendiendo a la volubilidad con la
que -a nivel jurisprudencial- se ha tratado dicha expectativa al punto de
entender que ésta «(...) puede ser desconectada por casi cualquier elemento
que muestre al trabajador la ilicitud de su conducta al utilizar para fines
personales los medios tecnolégicos empresariales (...)» (Tascén Lépez,
2017, p. 77); entonces, dificilmente aquella pueda fungir de canon de
enjuiciamiento predecible de las medidas de control tecnolégico implan-
tadas por el empleador, tanto miés si en el contexto del BYOD -a raiz de
los peculiares riesgos concurrentes- se reclama el estricto cumplimiento
de un estdndar de transparencia informativa adecuadamente delimitado,
no sujeto a los vaivenes observados en el tratamiento dispensado al citado
pardmetro.

V. SEGUIMIENTO DE LA ACTIVIDAD DE NAVEGACION EN INTERNET
DESPLEGADA POR EL TRABAJADOR: EXIGENCIAS DERIVADAS PARA EL
EMPLEADOR

Lo expuesto hasta este punto conlleva a sostener que los supuestos de
monitorizacién de los dispositivos electrénicos en el dmbito del trabajo y
especificamente los casos referidos al seguimiento de la navegacién web
desplegada por el trabajador desde el ordenador de la empresa han venido
siendo comunmente enjuiciados desde la perspectiva de la proteccién
de la privacidad del empleado. Sin embargo, habiéndose dejado sentada
la directa implicancia del derecho fundamental a la proteccién de datos
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personales en el despliegue de las medidas empresariales objeto de estu-
dio, al reconocerse que estas operan mediante el tratamiento masivo de
informacién personal de los empleados, entonces, a raiz de ello, se hace
posible postular que aquellas se insertan en el dmbito de la normativa de
proteccién de datos y por ende de los principios rectores recogidos en la
LPDP, perfilindose estos como contrapesos de las facultades de vigilancia
del empleador. A pesar de ello, dado que a la fecha han sido poco exploradas
las exigencias que para la parte empleadora, se derivan de la aplicacién de
tales principios a los supuestos de control tecnélogico empresarial como
el aqui analizado; concretamente, de la aplicacién de los principios de
legalidad, finalidad y proporcionalidad contemplados en la LPDP, en
consecuencia, a ese propésito se dirigen los contenidos desarrollados en
los pérrafos siguientes.

1. La ineficacia del consentimiento del trabajador como base juridica
habilitante para la monitorizacion de la navegacion en internet en el
contexto del BYOD

Recurriendo al tenor preceptivo del principio de legalidad'® preci-
tado se deduce que toda operacién que conlleve el tratamiento de datos
personales debe sustentarse en una base o titulo legal habilitante, la cual
como regla debe residir en la manifestacién de voluntad previa, libre, in-
formada, expresa e inequivoca del titular de los datos, segtin lo informa el
principio del consentimiento igualmente previsto en la LPDP. En efecto,
en el consentimiento se reconoce a la base juridica por excelencia sobre la
cual se ha vertebrado la infraestructura normativa de la proteccion de datos
personales, perfilindose esta como el punto de partida para el tratamiento
de la informacién personal. Sin embargo, en el terreno de las relaciones
laborales, dicho titulo juridico habilitante se reputa excepcional, en la
medida que «[l]os trabajadores casi nunca estdn en condiciones de dar,
denegar o revocar el consentimiento libremente, habida cuenta de la de-

16  El articulo 4 de la LPDP establece que: «El tratamiento de los datos personales se debe
realizar conforme a lo establecido en la ley. Se prohibe la recopilacién de los datos perso-
nales por medios fraudulentos, desleales o ilicitos»
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pendencia que resulta de la relacién empresario/trabajador (...)» (Grupo
de Proteccién de Datos «Articulo 29», 2017, p. 25).

Es asi que, el cardcter residual del consentimiento en ese escenario se
traduce en su restringida operatividad, circunscrita a aquellas situaciones
en que se garantice a los trabajadores que no se les anudard perjuicio algu-
no para sus intereses personales o profesionales, sea cual fuere la decisién
que adopten al respecto (Grupo de Proteccién de Datos «Articulo 29»,
2011, p. 15). De ahi que, desde dicho anclaje argumental dificilmente
pueden encuadrarse en el dmbito del consentimiento, los procedimientos
que conlleven el tratamiento de informacién personal de los trabajadores
cuando aquellos se instalen en el marco de la implementacién de medi-
das de control informdtico por parte del empleador, como el registro de
la navegacién web, al ser plausible que de estas se deriven consecuencias
disciplinarias, adn en el caso de que la supervisién tenga lugar en el orde-
nador del trabajador en el contexto BYOD.

Antes bien, en escenarios como éste, se considera que la base legal que
subyace a la adopcién de tales controles informdticos no puede ser otra
que su cardcter necesario para la ejecucién de la relacién laboral entablada
con el trabajador implicado -titular de los datos personales respectivos-,
encuadrindose dicha base habilitante en la causal prevista en el articulo
14, inciso 5 de la LPDP", la misma que de cara al supuesto en estudio,
se traduce en la necesidad empresarial de actuar esos registros digitales
motivada por el legitimo interés del empleador de preservar la seguridad de
su base informdtica asi como de supervisar el uso adecuado de los recursos
virtuales que pone a disposicién de sus trabajadores para el desarrollo de
la prestacién laboral, lo cual a su vez cobra una importancia gravitante
en la modalidad BYOD en razén del elevado riesgo informdtico que en
ésta concurre.

17 «Cuando los datos personales sean necesarios para la preparacién, celebracién y eje-
cucién de una relacién contractual en la que el titular de datos personales sea parte, o
cuando se trate de datos personales que deriven de una relacién cientifica o profesional
del titular y sean necesarios para su desarrollo o cumplimiento»

LG8




Fatima Deyanira Arrivasplata Reyes

Es asi que, desde esa perspectiva, quedaria excluida para el empleador
la posibilidad de recurrir al consentimiento del trabajador como titulo juridico
habilitante para monitorizar su actividad de navegacion en internet en el
contexto del BYOD'®, torndndose cuestionables las cldusulas que directa o
indirectamente estipulen la aquiescencia del trabajador para la instalacién
de determinados programas o softwares en los dispositivos que éste aporte
como herramienta productiva, en la medida que ellos permitan llevar a
cabo una vigilancia o seguimiento permanente e indiscriminado de su
actividad informdtica.

2. La finalidad licita y explicita en el registro digital de la navegacion en
internet

No obstante haberse establecido la base legal habilitante que sustenta
el seguimiento de la navegacién en internet, cierto es que ella solo confi-
gura un marco genérico a partir del cual se justifica el tratamiento de la
informacién personal de los trabajadores a través de la puesta en marcha
de tales medidas de control. Es por ello que cabe introducir al caso otra
de las garantias objetivas incardinadas en la normativa de proteccién de
datos, la cual reside en el cardcter determinado, licito y explicito que debe(n)
poseer el(los) propdsito(s) que se persigue(n) a través de dicha monitorizacion,
seglin se desprende del tenor preceptivo del principio de finalidad" re-
cogido en la LPDP.

18  Si bien en el apartado II.2 supra, se ha sefialado que el BYOD debe protocolizarse via
pacto con el trabajador, debe distinguirse entre el consentimiento requerido para su in-
corporacién a dicha modalidad y el titulo que legitima el ejercicio de la tecnovigilancia
laboral a través de las medidas aqui discutidas, el cual no reside en la voluntad laboral
sino en el ejercicio del poder de direccién empresarial, segtin se desprende de las causales
de limitacién del consentimiento para el tratamiento de datos (ex art. 14.5 de la LPDP).

19  Elarticulo 6 de la LPDP establece que: «Los datos personales deben ser recopilados para
una finalidad determinada, explicita y licita. El tratamiento de los datos personales no
debe extenderse a otra finalidad que no haya sido la establecida de manera inequivoca
como tal al momento de su recopilacién, excluyendo los casos de actividades de valor
histérico, estadistico o cientifico cuando se utilice un procedimiento de disociacién o
anonimizacién»
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Ahora bien, en rigor del contenido prescriptivo asignado al principio
en cuestion, se tiene que del mismo se deriva para el empleador la exigencia
segln la cual la implementacién de las medidas de registro informdtico
objeto de estudio debe dirigirse a uno o mds propésitos cuya formulacién
observe los requerimientos anteriormente enunciados. Asi, a nuestro
juicio, las finalidades que pueden ser legitimamente invocadas en el supuesto
que nos concierne, se reconducen a: i) la verificacion del cumplimiento de las
obligaciones laborales contraidas en el marco de la modalidad BYOD y ii) la
preservacion de la integridad y seguridad de la base informdtica empresarial,
la cual se muestra especialmente vulnerable dada la configuracién propia

de dicha modalidad.

En relacién al primero de tales propésitos, se considera que éste debe
reputarse excepcional en razén de lo intrusivas que pudieran resultar siendo
las medidas de control digital sub examine®’, tanto mds si el dispositivo
sobre el cual se implementan es de titularidad del trabajador. En orden
al cardcter residual postulado, es que se admite que éste tenga cabida,
primordialmente en aquellas situaciones en las que previamente se haya
detectado -por otros cauces- la comisién de inconductas laborales graves
(p-¢j. competencia desleal, infracciones a reglas de seguridad y de la con-
fidencialidad, entre otras) o bien cuando se tengan sospechas fundadas de
su existencia, de modo que se recurra al referido mecanismo solo a efectos
confirmatorios (Baz RopriGUEz, 2019, pdg. 144). De lo contrario, si se
normaliza el registro de la actividad informdtica desplegada por el traba-
jador desde su dispositivo, a modo de método ordinario de supervisién
de la actividad laboral, se terminaria validando un control empresarial
permanente e indiscriminado (Navarro NIETO, 2019, p. 84).

Por otra parte, en cuanto al segundo propdsito, se tiene que éste, a
criterio de la Organizacién Internacional del Trabajo, «(...) es uno de los

20  Esto se sustenta en que la monitorizacién remota de los dispositivos informdticos del
trabajador -concretamente cuando esta se traduce en el registro o indexacién de la nave-
gacién web- puede acarrear el posible acceso a la informacidn relativa a la vida personal
del trabajador, como su afiliacién politica o ideoldgica, gustos personales, orientacién se-
xual o inclusive, su condicién de salud, datos personales éstos a partir de los cuales puede
construirse un perfil del empleado (Robricuez Escanciano, 2019, pdrr. RB-10.10).
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pocos casos en que se reconoce como indispensable la vigilancia continua
de los trabajadores (...)» (Organizacién Internacional del Trabajo, 1997,
p. 15). Asi, bajo dicha finalidad, se acoge la implementacién del control de
la actividad informadtica del trabajador en el contexto BYOD, en respuesta
al riesgo informdtico cualificado que esta modalidad reporta®.

Como colofén de todo lo expuesto, resta agregar que otra de las pautas
normativas que se desprende del principio en cuestién apunta a garanti-
zar la circunscripcién del tratamiento respectivo al propdsito especifico
programado, proscribiéndose los usos desviados de los datos personales
recabados. Asi pues, al proyectar dicha regla sobre nuestro supuesto de
estudio hace posible colegir que la vigilancia permanente a la que se en-
cuentra expuesto el trabajador merced a la monitorizacién de su actividad
en internet implantada con el propésito de resguardar la seguridad de la
base informadtica corporativa, debe tener su contrapeso en la restriccién de
los usos o destinos a los que se aplican los datos recogidos con ocasién de
ella, lo que a su vez implica que el empleador pueda utilizar la informa-
cién recabada en ese contexto para una finalidad distinta, siempre que se
notifique previa y explicitamente de ello. Esto altimo significa que debe
procurarse la correspondencia entre la finalidad preestablecida y el uso
real dispensado a la informacién recopilada, de modo que, en principio,
le es exigible al empleador programar el(los) propésito(s) que pretende
satisfacer a través de las mencionadas técnicas digitales de supervisién,
previniéndose asi la sobremonitorizacién al trabajador so pretexto de
preservar la integridad de la data corporativa (Organizacién Internacional

del Trabajo, 1997, p. 15).

21  Es por ello que cada vez es mds comdn la contratacién de servicios de «Movile Device
Management» o «MDMDp, los cuales viabilizan una monitorizacién en tiempo real del
funcionamiento y de la localizacién del dispositivo, permitiéndole implementar diversas
configuraciones que posibilitan el bloqueo de los referidos equipos o el borrado automa-
tico del contenido alli almacenado, en casos de pérdida o robo; no obstante, también es
cierto que tales programas pueden ser tan invasivos como sean configurados por quien
los administra en este caso, el empleador (Baz Rodriguez, 2019, apartado 5.3).
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3. La exigencia de transparencia informativa en el control digital de la
navegacion en internet

Como ya es sabido, el derecho a la proteccién de datos personales
confiere a su titular un haz de facultades de disposicién y control sobre
la informacién que le concierne, en cuanto a su registro, uso y revelacién
por y hacia terceros (Sentencia del Tribunal Constitucional del 15 de
octubre de 2007, FJ. 2-4). Sin embargo, es pertinente subrayar que el
referido derecho fundamental devendria impracticable «(...) si el afectado
desconoce qué datos suyos son los que terceros poseen, quiénes los poseen,
y con qué fin lo hacen» (Sentencia 29/2013 del Tribunal Constitucional
de Espana, del 11 de febrero de 2013, FJ. 6). De ahi que, la garantia de
transparencia informativa previa, expresa y precisa®” sea considerada, con
razon, parte del contenido constitucionalmente protegido del derecho en
cuestién (Castillo Cérdova, 2012, pdrr. 3-4). Ahora bien, acudiendo a
la LPDP, especificamente, al tenor de sus principios rectores, se advierte
que el sustento de dicha garantia reside en el principio de legalidad preci-
tado, cuando en su tenor se contempla la expresa prohibicién de efectuar
tratamientos desleales de los datos personales.

En esa linea de criterio, aun cuando por lo general no se precise
del consentimiento del trabajador en caso de que el tratamiento de su
informacién personal obedezca a la adopcién de medidas empresariales
que no son sino concreciones de las facultades de ordenacién y fiscali-
zacién del empleador, cierto es que ello no le exime de la obligacién de

22 El contenido detallado que debe predicarse de la obligacién de transparencia dirigida
al titular del banco de datos, condicién que en nuestro caso recae en el empleador, se
contempla en el articulo 18 de la LPDD, el cual confiere al titular de los datos personales,
el «(...) derecho a ser informado a ser informado en forma detallada, sencilla, expresa,
inequivoca y de manera previa a su recopilacién, sobre la finalidad para la que sus datos
personales serdn tratados; quiénes son o pueden ser sus destinatarios, la existencia del
banco de datos en que se almacenardn, asi como la identidad y domicilio de su titular
y, de ser el caso, del encargado del tratamiento de sus datos personales; el cardcter obli-
gatorio o facultativo de sus respuestas al cuestionario que se le proponga, en especial en
cuanto a los datos sensibles; la transferencia de los datos personales; las consecuencias de
proporcionar sus datos personales y de su negativa a hacerlo; el tiempo durante el cual
se conserven sus datos personales; y la posibilidad de ejercer los derechos que la ley le
concede y los medios previstos para ello»

648




Fatima Deyanira Arrivasplata Reyes

proporcionarle informacién previa y detallada sobre quién, cémo y para
qué se estdn recogiendo y procesando sus datos, quienes pueden ser sus
destinatarios, durante cudnto tiempo serdn conservados asi como de la
posibilidad de ejercer los precitados derechos «<ARCO». Dicho esto, al
proyectar el subrayado deber empresarial de transparencia sobre el supuesto
en estudio -registro de la navegacién en internet-, es plausible formular
algunas pautas normativas consideradas relevantes de cara al propésito que
nos convoca, aunque su aplicabilidad puede también hacerse extensiva a
la implementacién de otras formas de control informdtico en la medida
que estas operen a través de técnicas de recoleccién y procesamiento de
la data personal de los empleados:

(A) El establecimiento de una politica que fije los criterios de uti-
lizacién de los dispositivos digitales de los trabajadores inmer-
sos en la modalidad BYOD asi como de los recursos virtuales
puestos a su disposicién por el empleador con fines de produc-
tividad, procurdndose la especificacién de los usos autorizados
como de los proscritos™.

(B) La previa notificacidn respecto a las caracteristicas y alcances de
las medidas técnicas de seguridad adoptadas por el empleador
con el propésito de preservar la integridad y confidencialidad
de la infraestructura informdtica corporativa a la que el trabaja-
dor pudiera tener acceso desde su propio dispositivo.

(C) La previa informacién sobre la posibilidad de instalar progra-
mas o soluciones informdticas que permitan llevar a cabo un se-
guimiento o vigilancia de la actividad del trabajador en internet
-navegacién web-, debiendo asegurarse el empleador de trans-

23 Bajo tales alcances, si bien se admite que el empleador puede establecer inclusive prohi-
biciones absolutas respecto al uso personal del internet como de otros recursos virtuales
que ponga a disposicién de sus empleados, es importante considerar que en el contexto
BYOD se encuentra implicado el dispositivo de titularidad del trabajador- coexistiendo
en el mismo una dualidad de usos, entre privados y profesionales. Debido a esta parti-
cularidad, las prohibiciones absolutas y tajantes del aprovechamiento extralaboral de las
funcionalidades del equipo en cuestién no se perfila como la opcidén mds adecuada; antes
bien se sugiere la implantacién de una politica de usos razonables de los mismos (Baz
Rodriguez, 2019, apartado 5.2).
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parentar la clase de datos personales que serdn objeto de trata-
miento, sus destinatarios, asi como las caracteristicas y alcances
que pudieran tener dichas medidas de control digital, el(los)
propésito(s) que con éstas se persigue(n), las implicancias -or-
ganizativas, disciplinarias, etc.- que de ellas podrian derivarse
para el trabajador ademds del plazo y modo de la conservacién
de sus datos.

A ese respecto, cabe destacar que la mayor o menor rigidez que adop-
ten los criterios mencionados supra, ciertamente dependerd de diversos
factores como los referidos a si el dispositivo fue de exclusivo uso personal
del empleado con anterioridad a la implementacién del BYOD o si el
equipo se adquirié a partir de la adopcién de dicha modalidad; asi como
por quién solvent6 la adquisicién y/o el uso del mismo (Cremades Chueca,
2018, p. 114), siendo igualmente relevante tomar en cuenta el aspecto
locativo en el que tiene lugar el BYOD, valordndose en ese sentido si la
prestacién con el propio equipo se viene ejecutando en las instalaciones del
empleador o fuera de ellas, sin soslayar lo atinente al grado de flexibilidad
con que cuenta el trabajador para gestionar el desarrollo de su labor. No
obstante, cualquiera que sea la politica que se decida al respecto, si que es
cierto que el trabajador no puede ver anulados sus atributos iusfundamentales,
especialmente su privacidad y el derecho a la proteccion de sus datos personales
en el entorno laboral, configurando garantia minima de los mismos, el estricto

cumplimiento previo del estandar de transparencia abordado supra* (LuQue
PARrRA & RaMON LacomBa, 2020, parr. RB-12.36).

24 De ahi que, se haya asentado en la jurisprudencia del TEDH, el concepto de «vida pri-
vada social», el cual responde a la posibilidad de que su titular desarrolle su identidad
social mediante la comunicacién y las relaciones con sus semejantes, lo que, comprende
las actividades profesionales, pues se considera que la vida laboral representa uno de los
espacios donde las personas tienen la mayoria de oportunidades para forjar vinculos con
sus pares (Sentencia del TEDH de fecha 3 de abril de 2007, Caso Copland vs. Reino
Unido).
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4. La proporcionalidad del tratamiento de los datos personales de los
trabajadores en la monitorizacion de la navegacion en internet

Es sabido que las medidas de monitorizacién informdtica materia de
este estudio sin duda pueden comprometer multiples derechos fundamen-
tales del trabajador, por lo que, para su vdlida implementacién se precisa
que aquellas también satisfagan las exigencias derivadas del principio de
proporcionalidad previsto en el articulo 7 de la LPDP, en virtud del cual
«[tJodo tratamiento de datos personales debe ser adecuado, relevante y
no excesivo a la finalidad para la que estos hubiesen sido recopilados»®.

Ahora bien, aun cuando en este apartado se aborda el principio de
proporcionalidad consagrado en la LPDP, no puede perderse de vista
su indudable sustento constitucional, habiéndolo asi ratificado nuestro
Tribunal Constitucional, al considerarlo un principio vigente en la inte-
gridad del ordenamiento juridico nacional, reconociendo en la cldusula
del Estado de Derecho uno de sus principales fundamentos, en la medida
que ella expresa la sujecién de todo acto de poder —sea publico o privado,
normativo o no normativo- a la Constitucién y especialmente a las previ-
siones que garantizan derechos fundamentales, a partir de la cual se arriba
al entendimiento de que ante una eventual afectacién de los mismos, ésta

deba ser equilibrada y proporcional (Sentencia del Tribunal Constitucional
del 03 de enero de 2003, FJ. 138).

En esa linea de criterio, la l1égica operativa que acompana al principio
en alusién consiste en establecer si en el supuesto en cuestién se verifica
una correlacién entre la limitacién que grava al derecho fundamental im-
plicado y la satisfaccién del bien juridico relevante invocado como causa
justificante de la afectacién iusfundamental alegada. En otras palabras,
dicho principio comporta una “(...) relacién 16gico— axiolégica entre la
circunstancia motivante, el objeto buscado y el medio empleado” (Sen-

tencia del Tribunal Constitucional del 05 de julio de 2004, F]. 35). Es

25  No obstante, a dicho principio lo complementa el de calidad igualmente contemplado
en el citado dispositivo legal, en la medida que éste dltimo prevé, entre otros aspectos, la
exigencia de que la informacién personal recabada sea la necesaria, pertinente y adecuada
en relacién a la finalidad programada
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asi que, dicho cometido se concreta sometiendo a la medida limitativa del
derecho a un triple juicio ponderativo: (i) de idoneidad, el cual vela tanto
por la legitimidad del fin u objetivo perseguido como por la adecuacién
de la medida aludida para la realizacién del primero; (ii) de necesidad,
dirigida a preservar la indispensabilidad del medio empleado ante la inexis-
tencia de alternativas igualmente eficaces pero menos intrusivas para el
derecho fundamental intervenido; y (iii) de proporcionalidad en sentido
estricto, que apunta a garantizar el equilibrio razonable entre el grado de
realizacién del objetivo buscado y el grado de intervencién en el derecho
fundamental respectivo, procurdndose que las desventajas o sacrificios
acarreados no superen las ventajas o beneficios reportados (Sentencia del

Tribunal Constitucional de fecha 18 de febrero de 2005, FJ 6).

Desde ese marco conceptual y volviendo sobre tenor preceptivo asig-
nado al principio de proporcionalidad recogido en la LPDP, es posible
apreciar que en él se encuentran contempladas las tres precitadas dimen-
siones que tradicionalmente han conformado su contenido, llegdindose a
identificar, a estos efectos, la idoneidad con la exigencia de adecuacién; la
necesidad con la exigencia de relevancia y la proporcionalidad en sentido
estricto con la proscripcién de los excesos en el tratamiento respectivo,
cuya proyeccién a nuestro supuesto de estudio propicia que aquellas ad-
quieran perfiles especificos, los mismos que pasardn a desarrollarse en las
lineas que siguen.

(A) Exigencia de adecuacién o idoneidad: en virtud de esta exi-
gencia, el tratamiento de los datos personales de los trabaja-
dores llevado a cabo mediante el registro de la navegacién en
internet debe ser adecuado o idéneo para satisfacer eficazmente
la finalidad legitima y especifica que lo motiva, la cual si bien se
encuentra en principio encaminada a preservar la infraestruc-
tura informdtica corporativa a raiz del riesgo informdtico im-
plicito en el BYOD, tampoco se descarta la posibilidad de que
excepcionalmente dicho registro pueda servir al estricto propé-
sito de fiscalizar la actividad laboral, conforme se ha explicado
en el apartado VI.2 supra. En ese sentido, de cara a alcanzar
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tales propésitos, se tiene que la idoneidad requerida al referido
control informdtico por lo general no exige mayor problema-
tizacién si se atiende a sus mdltiples funcionalidades técnicas
sujetas a la exclusiva disposicién del empleador. En efecto, ello
responde al hecho de que la monitorizacién de la navegacién
reporta al empresario eventuales peligros e irregularidades que
pudieran estar afectando la infraestructura informdtica corpo-
rativa, sin soslayar el potencial que aquella alberga para infor-
mar de otros aspectos del desarrollo de la actividad laboral, tales
como el cumplimiento de las obligaciones, desempeno o inclu-
sive perfiles del trabajador.

(B) Exigencia de indispensabilidad o relevancia: en razén de esta
exigencia, resulta pertinente sehalar que el recurso a técnicas
de monitorizacién como las aqui abordadas, solo se concibe
cuando ello sea relevante en razén de su cardcter indispensable
para alcanzar el objetivo o propdsito programado, ante la fal-
ta de otras medidas alternativas menos invasivas e igualmente
eficaces para esos efectos. De ahi que, a partir de ello se pos-
tule el cardcter preferente —dada su reducida lesividad- de las
medidas de indole preventiva que en ese contexto se adopten,
considerdndose entre estas, la instalacién de programas que blo-
queen automdticamente el acceso a determinadas pdginas web
riesgosas, el establecimiento de politicas informativas dirigidas
a los empleados respecto a las aplicaciones prohibidas, adver-
tencias sobre los problemas de seguridad que puede acarrear la
descarga de programas no autorizados, técnicas de encriptado
de datos, politicas formativas sobre usos razonables y diligentes
de las nuevas tecnologias, etc.. En suma, «(...) la prevencién
de los usos desviados de los dispositivos digitales debe ser mds
importante que su deteccién (...)» (Baz Ropricuez, 2019, p.
140), aunque ciertamente el examen caso por caso serd lo mds
adecuado para establecer cudn indispensable puede llegar a ser
la implementacién de los registros informdticos en cuestién de
cara a la satisfaccién de los especificos propésitos buscados.
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(C) Proscripcién de los excesos en el tratamiento de datos per-
sonales: el tratamiento de la informacién personal del emplea-
do sobre cuya base opera la monitorizacién de la navegacién
en internet debe finalmente ser equilibrado o en términos de
la LPDP, no excesivo. Ciertamente esto se traduce en el alcan-
ce limitado que le es requerido a las medidas de control aqui
abordadas, de modo que se garantice la relacién razonable que
debe verificarse entre el grado de satisfaccién del propésito em-
presarial perseguido a través de ellas y el grado de intromisién
en el derecho fundamental a la proteccién de datos asi como
en otros de su mismo rango que también pudieran estar impli-
cados, segtn las particularidades del caso concreto. Desde esa
perspectiva, se arriba al entendimiento de que las medidas de
control digital en cuestién deben obedecer a una configuracién
tal que puedan operar con la minima informacién personal del
trabajador implicado, perfilindose asi incompatibles con dicha
exigencia, las técnicas de vigilancia informdtica capaces de reca-
bar datos innecesarios o cuyo despliegue sea irrazonablemente
prolongado o indiscriminado (Baz Rodriguez, 2019, apartado
2.6). Por lo que, tras esas consideraciones conviene introducir
algunas pautas avocadas a minimizar el impacto de la monitori-
zacién bajo examen:

(i) Elalcance subjetivo que se plantee el empleador al implemen-
tar las medidas de monitorizacién estudiadas, debe procurar
hallarse en funcién del perfil informdtico que ostente el tra-
bajador concernido, aspecto éste que a su vez depende de su
cualificacién profesional, asi como del tipo de informacién
corporativa a la que aquel puede acceder desde su propio dis-
positivo en razén de su concreta funcién.

(ii) Especialmente, cuando las medidas sub examine se orientan
hacia un propésito referido al control laboral, debe procurarse
que su despliegue tenga lugar durante un intervalo temporal
acotado, el estrictamente necesario para alcanzar su cometido,
de ahi que, se recomiende la implementacién de mecanismos
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-preferentemente automadticos- de desconexién de dichos sis-
temas de control durante un rango horario predeterminado,
independientemente de cudn flexible se perfile el régimen
contractual del trabajador implicado. En efecto, esta dltima
posibilidad redunda en beneficio de ciertos bienes humanos
fundamentales habitualmente intervenidos con las pricticas
empresariales bajo andlisis, tales como el descanso y la concilia-
ci6n entre la vida personal y profesional, por nombrar algunos.

(iii) Por otra parte, si por razones de seguridad, se requiere de una
permanente monitorizacion, repdrese que, aun en este con-
texto -y a modo de contrapeso-, ésta debe observar la mayor
corresponderse posible con dicho propésito, procurdndose
optar por configuraciones que impidan la visualizacién de los
datos personales recolectados, sino hasta que ello sea realmen-
te necesario, es decir, ante el acaecimiento de situaciones de
robo, extravio, deteccién de actividad informdtica irregular,
entre otras andlogas.

VIl. CONCLUSIONES

a)

b)

A pesar de que la incorporacién del trabajador a la modalidad
BYOD deba ser protocolizada a través de un convenio celebra-
do entre ambas partes de la relacién laboral, el aspecto concer-
niente a la monitorizacion de la navegacion en internet no puede
dejarse a merced del consentimiento del empleado, al no ser éste
titulo juridico habilitante para ello, quedando consecuentemente
excluida para empleador la posibilidad de ampararse en él, tor-
ndndose entonces cuestionable la validez de ciertas cldusulas
contractuales, que apoydndose en la aquiescencia del trabaja-
dor, terminen legitimando una vigilancia indiscriminada en sus
propios dispositivos.

El seguimiento de la navegacién en internet debe responder a
una finalidad determinada, licita y explicita, perfildndose como
unos de los propdsitos plausibles en el marco de tales operaciones, a
saber: i) la preservacién de la seguridad de la base informadtica
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empresarial, de cara a los riesgos implicitos en el BYOD vy ii) la
supervisién del correcto desarrollo de la actividad laboral, espe-
cialmente si se trata de fiscalizar el uso de los recursos virtuales
proporcionados a los trabajadores.

c) Las medidas de monitorizacion digital aqui abordadas no pueden
ser desleales o clandestinas. Todo lo contrario, la informacién
previa que se proporcione respecto a su instalacién, caracteristi-
cas, proposito, alcances e implicancias se constituye en un prius
ineludible de cara a su vélida implementacién, mds ain si la
referida vigilancia informdtica tiene lugar en un dispositivo de
titularidad del trabajador inmerso en la modalidad BYOD.

d) El cumplimiento del estindar de transparencia en la imple-
mentacién del registro de la navegacién en internet, habilita el
sucesivo examen de su proporcionalidad, comprendida en su
triple juicio ponderativo. En virtud de este dltimo, e/ empleador
debe garantizar, en primer orden, la adecuacion de dicha medida
de control de cara al logro del propdsito que justifica su adopcion.
Asimismo, aquel debe asegurar su relevancia, en el sentido de
asegurarse de que su puesta en marcha sea realmente indispen-
sable tras haberse descartado -dada su reducida eficacia-, otras
alternativas menos intrusivas. Y, finalmente, se le exige preservar
el equilibrio razonable entre el grado de restriccion que dicha me-
dida pueda generar en los derechos fundamentales del trabajador
implicado y la relevancia del propdsito empresarial que con ella se
intenta satisfacer, lo cual se traduce en la exigencia de limitar sus
alcances y concreto dmbito de operatividad.
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