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1. INTRODUCCION!

Un congresista norteamericano es sorprendido enviando correos electronicos
(e-mail) con propuestas sexuales a su practicante menor de edad; un trabajador
espafiol -de una importante firma bancaria alemana- es despedido en Barcelona
por enviar, en el lapso de un mes y medio, 140 e-mail a sus amigos; una secretaria
de un reconocido estudio de abogados limefio es sancionada por usar el e-mail
institucional para difundir cuestionables comentarios politicos en épocas electorales;
un ingeniero de una empresa industrial del callao es detectado cuando por e-mail
ofrecia a una empresa competidora informacion sensible de su empleador; un
funcionario de una empresa postal peruana es acusado de enviar imagenes
pornograficas a través del e-mail de la empresa a —por lo menos- uno de sus
compafieros de labores.

Los ejemplos podrian ser tan numerosos y variados como la infinidad de
posibilidades y recursos que nos ofrecen -hoy por hoy- las Tecnologias de la

! Las explicaciones sobre las implicancias técnicas del uso del e-mail por parte de los trabajadores,
asi como el control empresarial que —técnicamente- se puede ejercer sobre este, han sido recogidas
en entrevistas con el Sr. Sandro Marcone, de la Gerencia de la Red Cientifica Peruana y con la
Srta. Natalie Gil, Jefa del Departamento de Produccién de Sistemas del Banco de Crédito BCP,
con quienes quedamos sumamente agradecidos. La mayoria de las definiciones de los conceptos
técnicos aqui sefialados se han obtenido en www.glosarium.com
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Informacién y Comunicaciones? (TICs). Las situaciones comentadas no son
ejemplos académicos sino recientes hechos de la vida real, que podrian seguirse
dando en tanto las TICs de un empleador sean mal utilizadas por sus dependientes.

En la actualidad, la potestad (o no) del empleador de ejercer su facultad de
fiscalizacion sobre el e-mail que le es asignado a sus trabajadores, viene siendo
ampliamente debatida a nivel internacional, no existiendo -atin- una tendencia clara,
ni anivel legislativo, jurisprudencial ni doctrinario que de una solucién definitiva al
posible conflicto entre la facuitad de fiscalizacion del empleador sobre las
herramientas de trabajo —derivado de su derecho constitucional a 1a libertad de
empresa- y el derecho a la intimidad del trabajador y al secreto de sus
«comunicaciones privadasy; siendo que todo trabajador goza de estos derechos
fundamentales -en su condicidn de persona- sin que puedan ser afectados por una
relacion laboral; es decir lo que en doctrina laboral se conoce como derechos
inespecificos, siendo que de comprobarse que una medida disciplinaria impuesta
por el empleador —por ejemplo el despido- se produce en virtud a la afectacién a
estos derechos inespecificos, se terminaria por afectar —en consecuencia- derechos
laborales constitucionalmente protegidos (derechos especificos) como los prescritos
en los articulos 23° (pemiltimo parrafo) y 27° de la Constitucién?.

? Segiln la OCDE (Organization for Economic Cooperation and Development) las TICs son
aquellos dispositivos que capturan, transmiten y despliegan datos e informacion electrénica y
que apoyan el crecimiento y desarrollo econémico de la industria manufacturera y de servicios.
OECD. Reviewng the ICT sector definition: Issues for discussion. Working party on indicators
for the information society. Stockholm, 25-26, abril 2002.

3 El peniiltimo parrafo del articulo 23° de la Constitucién Politica del Perti de 1993, sefiala que:

«Ninguna relacidn laboral puede limitar el ejercicio de los derechos constitucionales, ni desconocer

orebajar la dignidad del trabajador», mientras que el articulo 27° garantiza que «La ley otorga al

trabajador adecuada proteccion contra el despido arbitrario».

216



La legalidad del control del empleador sobre el correo clectrénico asignado a sus trabajadores

Lo cierto es que las nuevas tecnologias que usamos en nuestra actual y también
nueva «sociedad de la Informacion»*, generan inevitablemente situaciones de
conflicto entre empleadores y trabajadores, a las cuales el Derecho Laboral esta
llamado a dar una solucién adecuada y coherente con nuestros tiempos.

Creemos que esta nueva sociedad, que se ha configurado en virtud a las TICs
y en la cuél el conocimiento y la informacion constituyen bienes esenciales de gran
valor, exige un nuevo y moderno derecho®. En efecto, son nuevos los conceptos y
nuevas las situaciones juridicas que debemos afrontar hoy en dia, y por tanto las
repuestas del derecho no pueden mantenerse bajo la rigidez de antiguos esquemas
juridicos, conceptuados en un tiempo en el que quizas aun eran impensables los
adelantos tecnoldgicos que presenciamos hoy. «(...) en el mundo tecnolégico y su
relacién con el econdémico, se mueven diversos e importantes intereses que el
derecho se ve obligado a regular. Parece ldgico por tanto, que el derecho proporcione
a la informatica una regulacion juridica que es necesaria para su desarrollo», nos
sefiala el Dr. Miguel Angel Davara®, quien cita al profesor Hernandez Gil que ya
en 1973 comentaba el tema sefialando: «No se trata de que el derecho va a ordenar

4 El Gobierno del Pert, en su «Plan de Desarrollo de la Sociedad de la Informacion en el Pert: La
Agenda Digital Peruana» (Puede consultarse en: http://www.peru.gob.pe/AgendaDigitalPeru/
agendadigitalperu.htm) sefiala que: (...) definimos la Sociedad de la Informacién como: «un
sistema econémico y social donde el conocimiento y la informacién constituyen fuentes
fundamentales de bienestar y progreso, que representa una oportunidad para nuestros paises y
sociedades, si entendemos que el desarrollo de ella en un contexto tanto global como local requiere
profundizar principios fundamentales tales como el respeto a los derechos humanos dentro del
contexto méas amplio de los derechos fundamentales, la democracia, la proteccién del medio
ambiente, el fomento de la paz, el derecho al desarrollo, las libertades fundamentales, el progreso
econdmico y la equidad socialy.

En efecto, el «Derecho Informatico» es un area especializada del derecho que intenta regular las
nuevas situaciones que plantea la actual Sociedad de la Informacion; materia que lamentablemente
no se dicta en la mayoria de las Facultades de Derecho del Pert, pese a que actualmente las TICs
estén vinculadas con todas las diferentes ramas del Derecho. Antonio Pérez Lufio (PEREZ
LUNO, A. Manual de informatica y derecho. Barcelona: Ariel, 1996) definia al Derecho Informético
como: una materia inequivocamente juridica, conformada por el sector normativo de los sistemas
juridicos contemporaneos integrado por el conjunto de disposiciones dirigido a la regulacion de
las nuevas tecnologias de la informacién y la comunicacién, es decir de la informatica y la
telemdtica. Cabe indicar que aunque en América, actualmente, se sigue usando el término «Derecho
Informaticon, el término ha devenido en obsoleto ya que no se trata de regular solamente la
Informatica, por lo que el término —actualizado- usado en Europa es «Derecho de las Nuevas
Tecnologias de la Informacion y Comunicaciones».

¢ DAVARA RODRIGUEZ, M. Manual de Derecho Informético. Navarra: Aranzadi, 2004. 6".edicion.

“w
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nuevas realidades, sino que el derecho mismo va a experimentar, en cuanto objeto
de conocimiento, una mutacion, derivada de un modo distinto de ser elaborado,
tratado y conocido»’.

En lo que a Derecho Laboral se refiere, las TICs han planteado —en los tiltimos
afios- situaciones juridicas -relativamente nuevas- especialmente referidas a temas
como el teletrabajo, nuevas condiciones de trabajo, el control y fiscalizacion de las
labores mediante el uso de sistemas o instrumentos tecnoldgicos, la proteccién de
la informacidn de los trabajadores contenidas en bases de datos, el uso de las TICs
para la seleccion y contratacién de personal, el valor de las ordenes, directivas y
hasta sanciones cursadas haciendo uso de las TICs, asi como el uso extra laboral
de las TICs puestas a disposicién de los trabajadores, sea con fines sindicales o
para un uso personal del trabajador, entre otras varias situaciones®.

En palabras de Salvador Del Rey: La ya asentada Sociedad de la Informacion
y larevolucién digital —que no ha hecho mas que comenzar- nos pone frente a una
de las transformaciones mds profundas de la organizacién del trabajo en la empresa.
La influencia creciente e imparable de las TICs afecta cada vez més a un nimero
mayor de instituciones del derecho laboral tales como: el tiempo de trabajo,
facultades organizativas y de control del empresario, lugar de trabajo, prevencién
deriesgos laborales, etc.’ Y es que en la actualidad la prestacion de servicios se ve
mediatizada por mecanismos telematicos de comunicacion (fax, correo electronico,
Internet); a su vez, el empresario tiene a su disposicion un variada gama de
instrumentos tecnoldgicos que le permiten ejercer mas comoda y eficazmente su

Hernandez Gil, Antonio: Problemas socio culturales de la informatica juridica. Ponencia en la
mesa redonda sobre teleinformatica juridica. Madrid: Fundacion para el desarrollo social de las
comunicaciones (FUNDESCO), 1973, citado por DAVARA RODRIGUEZ, M. Loc. cit.

§ Actualmente, por ejemplo, la Tecnologia permite utilizar un teléfono celular con el sistema GPS
para conocer la ubicacion exacta de los trabajadores; la videovigilancia es ya una practica
generalizada; mientras que —por ejemplo- en Espafia se viene discutiendo sobre el supuesto
derecho de los sindicatos a que los empleadores les proporcionen un espacio gratuito en las
paginas webde las empresas y que se les permita hacer uso de e-mail protegidos por el fuero
sindical, sobre este punto véase la sentencia de la Audiencia Nacional del 6.12.2001

DEL REY, Salvador. Relaciones Laborales y Nuevas Tecnologias: Reflexiones Introductorias. En:
AA.VV.,, Derecho Social y Nuevas Tecnologias, Madrid, Consejo General del Poder Judicial,
2004.
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poder de direccion y disciplina en la empresa (videocamaras, «rastros» informaticos
en los ordenadores, etc.) '°,

Toda esta dimensién tecnoldgica en la prestacidn de los servicios ha traido
hasta nosotros una nueva clase de conflictos laborales, sintetizados por un lado, en
los limites del uso extralaboral de estos medios tecnolégicos por los trabajadores y
el control empresarial de dicho uso; y por otro lado, en la utilizacién de nuevas
tecnologias como parte del poder de direccién y vigilancia del empresario y su
limitacion en funcién de los derechos de los trabajadores. Se trata de conflictos a
los que el ordenamiento laboral debe dar solucion y que reavivan el tradicional
debate sobre la vida privada del trabajador en el seno de la empresa!'.

Cuando hablamos de un uso indebido de las TICs, los casos van desde —
siempre durante el horario de trabajo- hacer uso de la computadora para jugar,
pasando por el acceso a paginas web que no tienen vinculo alguno con las labores'?,
mantener conversaciones via Chat o Messenger, realizar cursos a distancia haciendo
uso de la computadora y el Internet de la empresa'?, descargar fotografias, audios
o videos de ocio, humoristicos o pornograficos, sobrecargar y hasta bloquear la red
de la empresa, infiltracion de virus y otros que afectan los sistemas del empleador,
uso para fines personales del correo electronico y hasta competencia desleal,
espionaje industrial, fuga de informacion sensible o comisién de delitos informaticos'
mediante el correo electronico asignado a los trabajadores.

1© SEMPERE NAVARRO, A. y SAN MARTIN MAZZUCCONI, C. Vigilancia electrénica vs.
Derecho a la intimidad y a la propia imagen (a propésito de las nuevas tecnologias en el marco
laboral). En: AA.VV. Temas Actuales de Derecho Laboral. Normas Legales: Trujillo, 2005.

" Ibid.

12 El tema del uso de paginas web distractivas, durante la jornada de trabajo, esta tan extendido que
hasta algunas webs han sabido aprovechar la debilidad de ciertos empleados.
Por ejemplo, www.ishouldbeworking.com («deberia estar trabajando»). ofrece una variedad de
formas para perder el tiempo (juegos, bromas, sorteos, etc.) y cuenta con un panic button (boton
de pénico), que consiste en un /ink que conduce de inmediato a un sitio de negocios para asi
engafiar a quien observe el monitor.

13 Para efectos del presente trabajo asimilaremos y utilizaremos indistintamente los conceptos de
empleador, empresa y/o institucion.

14 En el Perti los delitos informéticos estan tipificados en el Capitulo X del Titulo V del Libro
Segundo del Cddigo Penal.

219



Jorge A. Larrea De Rossi

En efecto, dentro del concepto mayor del «control empresarial y los limites en
el uso extralaboral de las TICs», nuestro trabajo de investigacion se concentrara
en el uso (y abuso) extra laboral -en horario de trabajo- del correo electronico de
la empresa, asignado a los trabajadores, y por tanto de la legalidad del control del
empleador sobre el correo electronico institucional. Haciéndose necesario, entonces,
establecer mecanismos de control que permitan a los empleadores evitar los
perjuicios que el uso inadecuado de esta herramienta de trabajo puede causarles.

Para efectos del presente trabajo —y en el marco de lo que pretende ser una
futura investigacién mayor- se han revisado referencias legislativas, jurisprudenciales
y doctrinarias de Espafia, Francia, Bélgica, Inglaterra, Estados Unidos, Brasil, Chile,
Argentina y Uruguay, mientras que en nuestro pais el Tribunal Constitucional se
pronuncid sobre un caso de despido por uso indebido del e-mail en la sentencia
recaida sobre el expédiente 1058 - 2004-AA/TC, conocido como el caso «Serpost»

Es nuestra hipétesis que realizar un control empresarial del correo electrénico
asignado a los trabajadores —en sus aspectos exteriores y su contenido- de forma
legal, razonable, proporcional y sin afectar los derechos constitucionalmente
protegidos de los mismos, es posible. Estando por tanto el empleador -segtin nuestro
entender- en la facultad, tedrica y practica, de sancionar las situaciones de un uso
irregular, abusivo y desproporcionado'® del e-mail con fines extra-laborales; lo que
implica no sélo un aprovechamiento desleal de los recursos de la empresa, sino
también un perjuicio al empleador por las horas acumuladas de improductividad,
asi como los diversos perjuicios que eventualmente pudiesen derivarse del mal uso
del correo electrénico asignado a los trabajadores.

Creemos que todo aquel que lea este trabajo, es conciente de que en méas de
una ocasion -durante la jornada laboral- hizo un uso personal y extra laboral del
correo electrénico asignado por su empleador, en efecto, cierto es que los
trabajadores utilizamos -eventualmente- el e-mail de la empresa para fines

'S Noétese que hacemos referencia a un «uso irregular, abusivo y desproporcionado», pues
consideramos —como explicaremos en este trabajo- que sélo una conducta con tales caracteristicas
podria justificar un despido, dejando a salvo la posibilidad del empleador de aplicar sanciones
menos graves a un uso extralaboral del e-mail que no tenga tales caracteristicas.
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personales'é, pero desde una perspectiva legal consideramos que dicha actitud es
—sin lugar a dudas- una infraccidn que aunque pudiese ser moderadamente tolerada
por el empleador no genera un derecho del os trabajadores a un uso «social» del e-
mail institucional, por lo que debemos preguntarnos ¢ hasta dénde puede ser tolerable
este uso?, ;cuando se convierte en uso irregular, abusivo y desproporcionado?,
{en que momento y cdmo —este uso inadecuado- causa perjuicio al empleador?,
¢cuales son los mecanismos de control y fiscalizacién que puede usar el empleador?,
(cudl seria la falta que estaria cometiendo el trabajador y cuél la sancién razonable
y proporcional?, entre otras muchas interrogantes que segura y lamentablemente
no podremos agotar de forma definitiva en este trabajo.

En todo caso, queda claro que respecto al e-mail la preocupacion de los
trabajadores gira en torno al desarrollo de su «vida privada» dentro de la empresa,
mientras que el interés principal de los empleadores no es si los trabajadores gastan
bromas a sus compafieros, si mantienen correspondencia electronica con sus novias
o si son adictos a la pornografia colgada en Internet. La preocupacidén empresarial,
no es sino la misma de siempre: «productividad», ;Que tan bien aprovechado esta
el tiempo de trabajo que los empleadores pagan? y ; Cémo se usan y aprovechan
las herramientas de trabajo que el empleador pone a disposicién de sus
dependientes?»'”.

1¢ De acuerdo a los datos recogidos por APOYO, los internautas peruanos de entre 18 y 30 afios
son los que mayormente se conectan a Internet desde el Trabajo, principalmente los de Nivel
Socio Econémico A y B; utilizando el Internet en mayor porcentaje durante los dias laborables,
siendo el viernes el dia de mayor uso. En cuanto al correo electronico el 80% de los encuestados
tiene un e-mail; la mayoria (con absoluta ventaja) utiliza un e-mail obtenido de Internet (Hotmail,
Yahoo, etc.); de los encuestados el 85% seifiala que utiliza el e-mail para comunicarse con sus
amigos e indican que mientras los e-mails personales ocupan el primer lugar de correo electronico
enviado y recibido, los de trabajo ocupan el quinto lugar de entre ocho opciones. Véase: APOYO
Opinién y Mercado. Uso y actitudes hacia Internet 2004, Lima, APOYO Opinién y Mercado,
2004.

17 Idea tomada a partir de: FRAGALE, Roberto y LEONEL DE REZENDE, Joaquim. En: Tecnologia
Informatica y Privacidad de Los Trabajadores, monografia asociada a Revista Aranzadi de Derecho
y Nuevas Tecnologias, Navarra: Aranzadi, 2003. p. 97 y siguientes.
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2. EL CORREO ELECTRONICO ASIGNADO A LOS TRABA-
JADORES: UNA HERRAMIENTA DE TRABAJO FISCALIZABLE

2.1. Herramientas de trabajo

Por 1tiles y/o herramientas de trabajo puede entenderse a todos los elementos
puestos a disposicion del trabajador por la empresa, directamente vinculados con
la prestacién de servicios, bien por resultar imprescindibles para su desenvolvimiento
o bien por facilitarla'®.

El Diccionario de Derecho Laboral de Guillermo Cabanellas'®, precisa que las
herramientas que la empresa les asigne, originan para los operarios, los deberes de
uso adecuado y el de custodia.

La legislacién nacional no hace mayores referencias sobre los ttiles y/o
herramientas de trabajo, aunque el Proyecto de Ley General del Trabajo estableceria
explicitamente entre los deberes del trabajador el de cuidar y conservar en buen
estado los instrumentos y utiles que se le hubieren proporcionado para ejecutar sus
labores?.

En todo caso, la referencia legal expresa no resulta indispensable pues a partir
del Principio de Buena Fe Laboral, se entiende que todo trabajador esta obligado a
dar un uso adecuado a los uitiles y/o herramientas de trabajo que su empleador le
proporcione. La legislacion nacional —sin embargo- si contempla la posibilidad de

18 AGUT GARCIA, Carmen. Las facultades empresariales de vigilancia y control sobre itiles y
herramientas de trabajo y otros efectos de la empresa. En: Revista Tribuna Social, Valencia,
fasciculo 163, afio 2004. pp. 24-36

Y CABANELLAS DE TORRES, Guillermo. Diccionario de Derecho Laboral. Buenos Aires:
Heliasta,1998.

% Esto quedaria establecido en el inciso 10 del articulo 50° de la Ley General de Trabajo, siendo una
norma sobre la cual se ha alcanzado consenso en el Consejo Nacional de Trabajo y Promocion del
Empleo.
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sancion, sea en virtud al a) y/o al inciso ¢) del articulo 25° de la Ley de Productividad
y Competitividad Laboral (LPCL)?'.

Dentro de las TICs como herramientas de trabajo tendriamos —entre otras- a
los teléfonos, telefax y celulares, las computadoras y todas sus partes integrantes
y accesorias, las impresoras, fotocopiadoras y escéneres, el acceso y navegacion
en Internet, las diferentes aplicaciones y recursos electronicos que se puedan
facilitar mediante —por ejemplo- una Intranet institucional, las bases de datos, los
programas, documentos, archivos y carpetas de archivos «colgados» —por ejemplo-
en lared corporativa de la empresa y -desde luego- el correo electrénico como
una herramienta de trabajo, hoy en dia fundamental.

2.2. El correo electréonico personal y el correo electrénico laboral

El e-mail funciona basicamente como una relacién entre computadoras: donde
una es un terminal «cliente o usuario» y otra es un «servidor» de correo? es
decir, una computadora que contiene informacién que puede ser consultada porlos
usuarios. Esta es una computadora central que guarda el nombre de usuario del e-
mail en un dominio? determinado. Por ejemplo, si el e-mail que la empresa le ha
asignado a su trabajador es «trabajador@empresa.com», dénde «trabajadon es el
usuario y lo que sigue después del signo arroba? («@») indica el dominio. Cuando

3 La LPCL sefiala, en su articulo 25° como falta grave laboral: a) El incumplimiento de las obligaciones
de trabajo que supone el quebrantamiento de la buena fe laboral, la reiterada resistencia a las
ordenes relacionadas con las labores, la reiterada paralizacién intempestiva de labores y la
inobservancia del Reglamento Interno de Trabajo o del Reglamento de Seguridad e Higiene Industrial,
aprobados o expedidos, segiin corresponda, por la autoridad competente que revistan gravedad;
y ¢) La apropiacién consuma da o frustrada de bienes o servicios del empleador o que se encuentran
bajo su custodia, asi como la retencién o utilizacion indebidas de los mismos, en beneficio propio
o de terceros, con prescindencia de su valor.

22 Un servidor de correo es una computadora donde se guardan todos los mensajes de correo, en
espera de que se conecte el usuario al que van dirigidos y que los «recoja».

2 Todas las computadoras conettadas a Internet, ya sean servidores o clientes, tienen que estar
identificadas de alguna forma, lo mismo sucede para las web, por ello se utiliza la direccién IP que
esta conformada por niimeros, por ejemplo, 195.57.130.128. La direccidn IP es tnica y exclusiva.
Seria muy incomodo para los usuarios recordar y trabajar con niimeros, por eso se utilizan los
«nombres de dominio», es decir, nombres que usando letras se identifican con una determinada
direccidn IP, ddnde www.empresa.com equivaldria a —por decir algo- 195.57.130.128 y el servidor
de correo de «Empresa» tendria su propio IP.

24 El signo de arroba (@) se entiende como «at» («en»), por lo que en el ejemplo se estaria diciendo:
«trabajadory» (usuario), «@» (en), «empresa.com» (el dominio de la empresa o institucién que
brinda la cuenta de correo electrénico).
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alguien envia un mensaje desde esta direccidn, ese mensaje pasa por el servidor
del remitente, viaja por Internet y llega al servidor del destinatario, el cual guarda el
mensaje hasta que el destinatario se decida a abrir su cuenta de correo; en ese
momento la computadora del destinatario se conecta al servidor y este le entrega
al programa «cliente» —de correo electrénico- todos los nuevos mensajes.

Se puede enviar o recibir correo electronico de dos formas:

1) Usando una cuenta de e-mail en un webmail de Internet sea gratuita como

- los Hotmail, Yahoo, etc., sea pagada como los servicios de 1a Red Cientifica

Peruana (RCP), Terra y otras, o sea -en algunos casos- un servicio de

webmail proporcionado por la misma empresa empleadora. Estas webmail

brindan la posibilidad de revisar el correo electrénico en una web «colgadax»

en Internet, a la que se puede acceder desde cualquier computadora del
mundo por medio de un determinado usuario y contrasefia asignado.

2) O a través de la funciéon POP3% y SMTP%, que son protocolos que
asociados a una cuenta de correo electronico permiten enviar y recibir —
respectivamente- e-mail utilizando un servicio de correo electrénico
contratado y programas especificos como el Outlook, Pegasus, Lotus y
otros. En este caso, €l e-mail solo se puede revisar en la computadora en
la que este instalado el programa y configurada la cuenta de correo
(pudiendo configurarse la misma cuenta en varias computadoras diferentes)

Existe la posibilidad de usar ambas figuras y/o combinarlas y es factible, también,
que se use el servidor de la empresa que brinda el servicio de correo (Hotmail,
RCP, Terra, etc.) o que la empresa empleadora tenga su propio servidor corporativo
de correo electrénico.

33 POP3: (Post Office Protocol 3).Tercera version del protocolo disefiado para la gestion, el acceso
y la transferencia de mensajes de correo electronico entre dos maquinas, habitualmente un servidor
y una maquina de usuario.

% SMTP: Protocolo de red basado en texto utilizado para el intercambio de mensajes de correo
electrénico entre computadoras y/o distintos dispositivos.
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Resulta perfectamente claro que una cuenta de correo solicitada directamente
por el trabajador a un proveedor de e-mail (con costo 0 no) y cuya direccién
electronica contenga un dominio diferente al del empleador, por ejemplo el popular
Hotmail, es —sin lugar a dudas- un e-mail personal al que por ninguna razén podria
tener acceso el empleador (ni en los datos externos del e-mmail ni mucho menos en
su contenido) asi se haya ingresado a dicha cuenta desde una computadora de
trabajo y usando la Internet de propiedad de la empresa. Sin perjuicio de ello, el
empleador validamente podria bloquear el ingreso a dicha web de correo electrénico
personal, restringir y delimitar la navegacion y el acceso de sus trabajadores a esa
y otras determinadas web de la Internet, evitando asi el uso de cuentas de correo
personales y navegacion extra laboral, durante la jornada de trabajo, facultad del
empleador sobre la cuél no existe mayor discusion.

Sin embargo, la cuenta de correo que la empresa asigna a sus trabajadores —
en nuestro gjemplo el trabajador@empresa.com- no es, ni puede ser considerada,
una cuenta de correo personal, por el contrario esta es una herramienta de trabajo,
propiedad del empleador, a la que llamaremos cuenta de correo o e-mail «laboral»,
que utiliza el dominio de la empresa y que —por lo tanto- se entiende que cualquier
mensaje se envia en nombre y representacion de la empresa empleadora,
comprometiéndola con el contenido de los e-mail.

Tal como lo sefiala Thibault?’ «el correo electronico es una herramienta de
trabajo de propiedad de la empresa (...) no cabe un derecho social al uso del e-
mail laboral, en la medida en que, no lo olvidemos, ello puede significarle al
empleador unos determinados gastos, ademas de tener repercusiones negativas
sobre la prestacion laboral de sus empleados»

Para que el e-mail laboral pueda funcionar, el empleador requiere asumir los
costos que implican contar con las computadoras, el software apropiado, el programa
de navegacion y el de correo electronico, el pago del derecho a usar el dominio que

7 THIBAULT ARANDA, Javier. «El uso del e-mail por los trabajadores y las facultades de control
del empleador». Ponencia presentada el 30 de marzo de 2001 en el Seminario «Poder informético
e intimidad: limites juridico- laborales y penales al control empresarial», organizado por los
Estudios de Derecho y Ciencia Politica de la UOC. En: http://www.uoc.es/web/esp/art/uoc/
0109040/thibault-imp.html.



Jorge A. Larrea De Rossi

haya establecido, la habilitacion de las cuentas de e-mail asignadas a sus
trabajadores, la arquitectura de la red empresarial (LAN), el acceso a un servidor
de correo (0 mantener un servidor corporativo propio), el mantenimiento y soporte
técnico, la actualizacién y pago de licencias de todos ellos, los programas y
herramientas antivirus, antispam?, Proxy® y firewall’°, asi como los filtros de
seguridad necesarios, el pago del acceso a Internet que brinda el ISP*! y de ser el
caso el pago adicional de la data es decir la infraestructura para lograr la conexién
(CableNet, ADSL, Red Telef6nica, Fibra Optica, etc.).

El e-mail laboral, entonces, es asignado a los trabajadores por su empleador,
como una herramienta de trabajo a fin de facilitar el cumplimiento de las labores;
en tanto herramienta de trabajo —en principio- no deberia haber un uso personal y
extra laboral del mismo y siendo, en consecuencia, de uso exclusivo laboral no
deberia haber dificultad alguna para que el empleador controle esta herramienta y
el buen o mal uso que se le de; mientras que la clave de acceso o contrasefia
(normalmente definida por el propio trabajador) no deberia ser entendida como un
indicio de una supuesta «privacidad» sobre el e-mail laboral, su fin no es evitar el
control empresarial sobre el correo electrénico pues -como veremos- para llevar a
cabo esta fiscalizacion no se requiere —técnicamente- de la clave del trabajador;
por el contrario la funcidn de esta clave es excluir el ingreso de otros trabajadores
o de terceros a la cuenta de correo asignada, siendo por tanto de exclusiva
responsabilidad del trabajador cualquier incidente vinculado al e-mail que la empresa
le haya asignado.

% SPAM es un término inglés utilizado para definir el envio indiscriminado de mensajes de correo
electrénico no deseados. Normalmente se aplica a mensajes publicitarios que bombardean el
correo electronico del usuario que los recibe en contra de su voluntad. En Per, la Ley N° 28493
se refiere al SPAM como comunicaciones comerciales, publicitarias o promocionales no solicitadas,
realizadas por correo electrénico.

¥ Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet y una red
privada, de forma que evita que cada una de las maquinas de la red interior tenga que disponer
necesariamente de una conexion directa a Internet. Algunos pueden contener al mismo tiempo
mecanismos de seguridad que impiden accesos no autorizados desde &l exterior hacia la red
privada (como el firewall).

3 Bl firewall (cortafuegos) es un dispositivo que se coloca entre una red local e Internet y cuyo
objetivo es asegurar que todas las comunicaciones entre los usuarios de dicha red e Internet se
realicen conforme a las normas de seguridad de la organizacion que lo instala.

31 Internet Service Providero «Proveedores de Internet», compafiias que han creado una conexion
directa y permanente a Internet y que ofrecen la posibilidad de entrar en Internet a través de la
sefial que proveen,

226



La legalidad del control del empleador sobre el correo electrénico asignado a sus trabajadores

2.3. El control sobre el correo electronico laboral y su contenido,
eventualmente, personal

Si bien es indiscutible que el e-mail laboral es una herramienta de trabajo—y
por ello esta sujeta a fiscalizacion del empleador- el conflicto juridico aparece
cuando ese e-mail que no debid usarse para fines personales, en efecto se mal uso
y contiene —o podria contener- informacidn «personal» del trabajador, ante lo cuél
aparecen varias interrogantes ¢como puede el empleador definir si un e-mail
realmente contiene informacion personal o no sin acceder a su contenido? y ante
la duda ;como puede entonces el empleador ejercer su facultad fiscalizadora sobre
la herramienta de trabajo?.

Siguiendo al doctor Jorge Toyama®, el acceso al contenido del correo
electrénico debe ser el ultimo medio a ser usado por el empleador para detectar
una falta laboral, y es que —en principio- bastaria con ubicar los destinatarios, los
nombres de los archivos adjuntos o el «asunto» del e-mail, para detectar un uso
extra laboral del correo electrénico que ya de por si resulta siendo una infraccion
laboral. Asi cuando no exista una intromision en el contenido del e-mail, no se
requerira discutir sobre la necesidad o no del consentimiento o autorizacién del
trabajador para la fiscalizacion.

Sin embargo, si lo que se busca es verificar situaciones de mayor gravedad,
que el simple uso extra laboral del e-mail, como situaciones de acoso a otros
trabajadores por e-mail, posible responsabilidad frente a terceros por el mal uso
del correo electrénico institucional, competencia desleal, espionaje industrial, fuga
de informacidn sensible, transmisién de pornografia infantil o la comision de delitos
informaticos, o quizas tan sélo verificar que se respondi6é adecuadamente a un
cliente, que se cumplié la instruccidén impartida, que se envié la informacién
encargada, etc. resultara insuficiente el control externo o superficial que se pueda
hacer sobre el e-mail; incluso el simple uso extra laboral del e-mail facilmente
podria ser «disfrazado» utilizando titulos o «asuntos» que encubran el contenido
del correo electrénico.

32 TOYAMA MIYAGUSUKU, J. Correo electrénico: entre la facultad de fiscalizacién, control del
empleador y el derecho a la intimidad del trabajador. En: Dialogo con la Jurisprudencia N° 83,
agosto de 2005.
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Desde el punto de vista técnico, pueden utilizarse una variedad de programas
y filtros para «monitorizar» el e-mail asignado a los trabajadores; las empresas
grandes suelen tener sus propios servidores de correo corporativos y dado que
como hemos sefialado todo e-mail debe pasar por el servidor antes de entrar ala
autopista de la informacion que es Internet, entonces técnicamente ese servidor
puede ser programado para casi todo lo imaginable: desde filtrar los correos, detectar
las keywords®, bloquear la salida o el ingreso de ciertos e-mail, registrar los titulos,
documentos adjuntos, remitentes y destinatarios de los e-mail, hasta guardar copia
del e-mail que se intenta enviar fuera de la empresa o hacerle llegar copia del
mismo al Gerente General, etc.

Incluso, si este control no se hiciera a nivel del servidor de correo corporativo
de laLAN de la empresa, eventualmente se podria hacer a nivel del Router* del
ISP —es decir el servidor gigante que maneja el ISP y al que llegan necesariamente
todos los e-mail de los diferentes clientes del ISP antes de salir a Internet.

En Inglaterra, por ejemplo, un estudio® sefiala que el 55% de los empleadores
encuestados controlaban el e-mail de sus trabajadores, mientras que otro estudio®
sefialaba que el 75% de los directivos empresariales encuestados pensaba que
controlar y filtrar las actividades de los trabajadores en Internet era absolutamente
necesario. En Estados Unidos, la AMA?Y en un estudio del afio 2001 sefialé que el
46.5% de los encuestados registran o controlan los e-mail de sus empleados.
Mientras que la Fundacion para la Privacidad publicé que la fuerza de trabajo on-

3 Palabras claves previamente determinadas (por ejemplo «pornografia infantil») que al ser
detectadas bloquean el ingreso o salida de un e-mail.

3 Dispositivo que distribuye el trafico entre redes. La decisién sobre a donde enviar los datos se
realiza en base a informacion de nivel de red y tablas de direccionamiento.

35 Publicado en: IRS Employment Trends, N° 703,2002 p. 5.

3 Mencionado en la BBC News el 6 de junio de 2001, Citado por JEFFERY, Mark. En: Tecnologia
Informatica y Privacidad de Los Trabajadores, monografia asociada a Revista Aranzadi de Derecho
y Nuevas Tecnologias. Navarra; Aranzadi, 2003, p. 122.

37 La Asociacion Empresarial Americana (AMA) estudia regularmente la gestion de recursos humanos
en un grupo de empresas que en su conjunto emplean alrededor de una cuarta parte de la fuerza
de trabajo de EE.UU.
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line* en los Estados Unidos, en el 2001, era de 40.7 millones, de los cuales el 34%
(14 millones) estaban sometidos a vigilancia continuada del correo electronico®.

Por otro lado, un estudio realizado en Espafia por la empresa Domeus.es (correo
electrénico y marketing) concluye que el 75% de los empleados que tienen acceso
al e-mail en 1a empresa, lo utiliza también con fines personales y el 90% de ellos
piensa que tiene «derecho» a hacerlo®.

Una de las consecuencia perjudiciales del uso extra laboral del e-mail, es la
disminucidn en la productividad; en algunos paises estos efectos ya comienzan a
ser medidos. Un estudio realizado por la empresa Pro Active Internacional en 15
paises europeos reveld que el 23% del tiempo de conexién a Internet en el trabajo
se dedica a fines privados, en detrimento de las tareas habituales que los empleados
deberian estar realizando*.

En este contexto, consideramos que el control del e-mail laboral puede tener
por fin: 1) Fin Preventivo o de Mantenimiento: evitar los perjuicios que causan los
virus informaticos, evitar la sobrecarga de la red empresarial, evitar el exceso de
capacidad de almacenamiento de las cuentas de correo o del servidor, etc. (lo cuél
se puede llevar a cabo mediante un control externo de los e-mail y utilizando
herramientas informaticas sin necesidad de ingresar a los contenidos); 2) Fin
Organizativo: precisar la productividad individual de los trabajadores mediante la
supervisién de su trabajo plasmado en e-mail y hacer un seguimiento de la correcta
forma en que se brindan los servicios (por ejemplo, una adecuada atencion al
cliente cuando se da respuesta por e-mail para lo cudl es indispensable acceder al
contenido del e-mail laboral); 3) Fin Fiscalizador: controlar de forma fiscalizadora

38 Serefiere a aquellos trabajadores que usan regularmente el correo electrénico o tienen acceso a
Internet en el trabajo. :

3 Ambos informes son citados por FINKIN, Matthew W. En: Tecnologia Informética y Privacidad
de Los Trabajadores, monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias.
Navarra: Aranzadi, 2003. p. 281.

40 Citado por THIBAULT, Javier. En: Tecnologia Informética y Privacidad de Los Trabajadores,
monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias. Navarra; Aranzadi,
2003. p. 59 y siguientes.

4 Citado en «;jCuidado con el uso del correo!» del Portal Universia. http://empleo.universia.es/
contenidosHTML/mi_primer_dia/cuidado_correo.htm
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el buen uso de las herramientas de trabajo a fin de aplicar sanciones a los infractores
y/o reunir pruebas para sancionar diferentes faltas laborales (se trata de buscar y
detectar situaciones irregulares como acoso entre trabajadores, contenidos sexuales
u obscenos, correos difamatorios o injuriosos, fuga de informacion sensible de la
empresa, delitos informaticos, e-mail que pudiesen causar un desprestigio de la
empresa, e-mail que pudiesen ocasionar responsabilidad frente a terceros, etc.
para lo cuél es indispensable acceder al contenido del e-mail 1aboral).

Consideramos que el empleador tiene la facultad legal para ejercer su poder
de fiscalizacién no s6lo sobre aspectos externos del e-mail laboral sino incluso
sobre su contenido; siendo esta una herramienta de trabajo y existiendo una razonable
preocupacion empresarial por protegerse de los perjuicios que puede ocasionar el
mal uso del e-mail, creemos que validamente se puede ingresar al contenido de los
e-mail asignados a los trabajadores, para lo cual el empleador debera tener en
cuenta lo siguiente:

1) Debe contar con una clara politica de uso de las TICs de la empresa y
comunicérsela a los trabajadores, definiendo aqui los usos, mecanismos,
procedimientos, restricciones, etc. que sean aplicables a las TICs de acuerdo
ala politica de la empresa®.

2) Deberé precisar en los contratos de trabajo y/o en el Reglamento Interno de
Trabajo, que el e-mail asignado es una herramienta de trabajo de uso exclusivo
para fines laborales y sefialar las restricciones, prohibiciones y sanciones
aplicables por el mal uso del e-mail institucional haciendo referencia a la politica
de uso de las TICs de la empresa.

3) Debera alertar a los trabajadores sobre la existencia de los controles, sus
mecanismos y sus fines, procurando que estos sean controles mecanizados
permanentes, aplicables a la totalidad de trabajadores o a aquellos escogidos
de forma aleatoria y sin ningin dnimo discriminador.

42 Por ejemplo deberia definirse la prohibicion de enviar o recibir cierto tipo de archivos adjuntos,
la capacidad méaxima de la cuenta de correo a fin de no causar dafios en la red, las normas de
conducta para un buen uso del e-mail, etc.
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4) Debera procurar utilizar prioritariamente los mecanismos técnicos que permitan
un control automatizado antes que un control manual, dando prioridad aun
control externo de los e-mail para s6lo acceder al contenido de aquellos
considerados realmente «sospechosos».

5) Debera procurar contar con un servidor de correo propio y asistirse por personal
especializado a fin de llevar a cabo auditorias informéticas serias y confiables.

6) Cuando realice auditorias especificas, debera realizarlas en presencia del
trabajador afectado y de ser el caso en compaiiia de un representante sindical,
algun otro trabajador como testigo y/o un notario publico.

Creemos que cuando una empresa tiene en cuenta las consideraciones planteadas
y deja en claro el caracter de herramienta de trabajo fiscalizable del e-mail, su
correcto uso, los mecanismos de control, asi como las prohibiciones y sanciones,
pues entonces ningun trabajador podria tener una razonable expectativa de
privacidad cuando haga un uso personal del e-mail laboral y por tanto no podria
validamente sentirse agredido en sus derechos fundamentales.

3. ({UN CONFLICTO DE DERECHOS FUNDAMENTALES?

Siguiendo al doctor Cesar Puntriano®: Los derechos fundamentales no son
absolutos, siempre presentaran limites, tanto internos como externos, pero en la
situacion particular de la relacion laboral, para autores como Arce*, se cierra atin
mas el limite propio de este derecho dado que se contrapone con la libertad de
empresa que es también fundamentada y reconocida constitucionalmente, esto se
tendria que salvar a través de una conciliacion de intereses segin el autor, sin
atentar contra el contenido esencial de ningtin derecho fundamental.

4 PUNTRIANO ROSAS, César El uso indebido del correo electrénico laboral como causal de
despido en nuestro ordenamiento legal. En: Revista Actualidad Juridica, tomo N° 141, agosto de
2005.

“ ARCE ORTIZ, Elmer. La nulidad del despido lesivo de derechos constitucionales. Lima: Pontificia
Universidad Catdlica del Peru, 1999.
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Como hemos sefialado, los derechos fundamentales involucrados en esta
discusioén juridica son los de —por parte del trabajador- el derecho a la intimidad
(articulo 2° inciso 7 de la Constitucion y articulo 14° del Codigo Civil) y al secreto
de las comunicaciones (articulo 2° inciso 10 de la Constitucion y articulo 16° del
Codigo Civil), y —por parte del empleador- el derecho a ejercer su facultad de
direccién y control (recogido por el articulo 9 de la Ley de Productividad y
Competitividad Laboral) derivado del derecho a la libertad de empresa (articulo
59° de la Constitucion).

3.1. Derecho ala intimidad

Elderecho a la intimidad de la persona se encuentra consagrado en el articulo
2° inciso 7 de la Constitucion Politica del Perti, y establece que «Toda persona
tiene derecho (...) ala intimidad personal y familiar (...)».

Este derecho fundamental ha sido reconocido en la Declaracién Universal de
Derechos Humanos de las Naciones Unidas de 1984, donde se establece que
«Nadie seré objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques»®.

Este es un concepto indeterminado, pero podria definirse —a efectos de este
trabajo de investigacion- como aquella parte de la esfera intima del trabajador en
la cual se encuentran sus habitos, preferencias, sus relaciones humanas, sus
problemas de salud, etc.*¢

En este mismo orden de ideas, Ossorio*’ lo define como el «derecho que todas
las personas tienen de que le sea respetada su vida intimay 1a cual se respeta a su
vez con la abstencidn de «(...) publicacion de retratos, divulgacion de secretos,

45 Articulo 12 de la Declaracién Universal de los Derechos Humanos

4 BERNALES BALLESTEROS, Enrique. La Constitucion Politica de 1993. Andlisis Comparado.
p. 104.

47 OSORIO, M. Diccionario de Ciencias Juridicas, Politicas y Sociales. 1998. p. 314.
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difundiendo correspondencia, mortificando a otro en sus costumbres y perturbando
de cualquier otro modo su intimidad»

Existen constantes controversias en cuanto al alcance de dicho derecho en el
ambito de unarelacion laboral en la cual, por sus caracteristicas particulares, algunas
de sus manifestaciones se veran menoscabadas?®.

Autores como Baylos® sefialan que el empleador debe respetar el derecho
pero no tiene la obligacion de «sujetar la organizacion productiva al ejercicio de
derechos fundamentales de su personaly.

Los Tribunales espafioles han sefialado, por ejemplo, que la intimidad es un
derecho fundamental aplicable a las relaciones laborales. Vale decir, el trabajador
no pierde en el desarrollo de su trabajo, el derecho a ser respetado en su intimidad.
Sin embargo, es preciso tener en cuenta que no se trata de un derecho absoluto
sino que podra ceder ante intereses constitucionalmente relevantes®,

3.2. Derecho al secreto de las comunicaciones

El derecho al secreto de las comunicaciones se encuentra consagrado en el
articulo 2° inciso 10 de la Constitucidn Politica del Pert. El mismo que establece
que: «Toda persona tiene derecho «Al secreto y a la inviolabilidad de sus
comunicaciones y documentos privados. Las comunicaciones, telecomunicaciones
o sus instrumentos s6lo pueden ser abiertos, incautados, interceptados o intervenidos
por mandamiento motivado del Juez, con las garantias previstas en la ley. (...) Los
documentos privados obtenidos con violacién de este precepto no tienen efecto
legal (...)».

¥ TOYAMA MIYAGUSUKU, J. Correo electrénico: entre la facultad de fiscalizacidn, control del
empleador y el derecho a la intimidad del trabajador. En: Dialogo con la Jurisprudencia, N° 83,
agosto de 2005. p. 250.

4 BAYLOS, Antonio. Derecho del Trabajo: modelo para armar. Trotta: 1991, p. 97 y siguientes.

30 Asi lo estima el Tribunal Constitucional Espafiol en las SSTC Nos. 57/1994 de 28 de febrero, y
143/1994 de 9 de mayo.
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Belda Pérez - Pedrero® afirma que el secreto de las comunicaciones debe
entenderse como la libertad de relacionarse con otra u otras personas distantes, a
través de un medio destinado a tal efecto sin que trascienda el contenido del proceso
comunicativo.

Este derecho se dirige a garantizar la impermeabilidad de la comunicacién
frente a terceros ajenos a la misma, sea cual sea su contenido. Se presume que €l
contenido de la comunicacion es secreto para todos aquellos que no participan en
la misma, independientemente del lugar donde se desenvuelve la persona.

Al respecto Nifiez*? afirma que: «(...) Dadas las caracteristicas del correo brindado
por el empleador a sus trabajadores, no encontramos que se pueda hablar de
comunicacidn privada, muy por el contrario, dado que el empleador brind6 al
trabajador una cuenta para uso estrictamente laboral, quedando prohibida la
utilizacion del mismo para fines personales, entonces el empleador debe suponer,
con estricta justicia y dado que fue para dicho fin que le otorgé la cuenta de correo
electronico al trabajador, que todas las comunicaciones que se envien desde esas
cuentas de correo, deben ser inicamente de tipo laboral y no de tipo personal o
privado».

3.3. La facultad de direccion y control del empleador

Manuel Luque Parra®, sefiala que el poder empresarial organizacional es un
poder privado derivado de la libertad constitucional de empresa que incide sobre
una relacién laboral con la finalidad de adecuar los recursos humanos a las
necesidades de la empresa para hacerla mas competitiva.

El profesor Montoya entiende el mismo como el conjunto de facultades juridicas
através de cuyo ejercicio el empresario dispone del trabajo realizado por su cuenta

s\ BELDA PEREZ — PEDRERO, E. 11l Jornadas sobre Informatica y Sociedad. 2000. Instituto de
Informatica Juridica. UOCO. ICADE. p. 73. citado por TOYAMA MIYAGUSUKU, J. Op. cit.

52 NUNEZ PAZ, Sandro Alberto. jAlerta: tienes un e-mail! La facultad fiscalizadora y la inviolabilidad
de las comunicaciones. En: Revista Actualidad Laboral, octubre 2004. p. 25

53 PARRA LUQUE, Manuel. Los limites juridicos de los poderes empresariales en la relacién
laboral. Barcelona: José Maria Bosch, 1999. p. 31, citado por TOYAMA MIYAGUSUKU, J.
Op. cit.
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y a suriesgo, ordenando las singulares prestaciones laborales y organizando el
trabajo en la empresa y también sefiala que el poder de direccidn del empresario
vendria integrado por tres grandes facultades: la facultad de decidir ejecutivamente,
la facultad de dictar 6rdenes y la facultad de control y vigilancia.>*

En el Pert, la Ley de Productividad y Competitividad Laboral en su articulo 9°
sefiala que: «Por la subordinacion, el trabajador presta sus servicios bajo direccidn
de su empleador, el cual tiene facultades para normar reglamentariamente las
labores, dictar las drdenes necesarias para la ejecucion de las mismas, y sancionar
disciplinariamente, dentro de los limites de la razonabilidad, cualquier infraccién o
incumplimiento de las obligaciones a cargo del trabajador(...)».

La facultad de direccion que esta ley otorga al empleador —basada en el derecho
alalibertad de empresa, reconocido en el articulo 59° de la Constitucion- comprende
no sélo la posibilidad de dirigir la prestacion de trabajo del subordinado, sino la
facultad fiscalizadora sobre la misma, cuya justificacion se encuentra en la necesidad
del empleador de poder valorar la calidad de la prestacién brindada por el sujeto
dependiente y, en caso de ser deficiente, tomar las medidas correctoras del caso®.

De esta forma, a partir de la libertad de empresa, reconocida constitucio-
nalmente, el empleador cuenta con las facultades que le permiten regular,
reglamentar, dirigir, modificar, adecuar, complementar, reemplazar y extinguir las
condiciones de trabajo dentro de determinados limites que suelen contraerse en
derechos adquiridos por los trabajadores o prohibiciones establecidas en normas
legales®.

/

% MONTOYA MELGAR, A. El Poder de direccion del empresario. Madrid: Instituto de Estudios
Politicos 1965. p. 44 y 142, citado por VICENTE PACHES, F. Las facultades empresariales de
vigilancia y control en las relaciones de trabajo. En: Revista Tribuna Social, Valencia, fasciculo
157. 2004, p.21 y 22

3 TOYAMA MIYAGUSUKU, J. Op. cit.

% PUNTRIANO ROSAS, César. Op. cit.
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3.4. La ponderacion de derechos y el test de razonabilidad

Definidos los derechos en juego, y atendiendo a todo lo expuesto sobre las
caracteristicas técnicas particulares del e-mail laboral y los riesgos a que un
empleador se ve expuesto cuando un trabajador hace un mal uso de esta herramienta
de trabajo, cabe hacer una ponderacién de derechos y tomar posicién sobre cual
de ellos debe prevalecer y limitar al otro.

Los trabajadores no pierden el gjercicio de sus derechos fundamentales al
someterse a un contrato de trabajo y de hecho estos son plenamente vigentes y
efectivos al interior de las empresas, en tanto el trabajador los ostenta por su
condicién de persona o ciudadano. Sin embargo, el gjercicio de estos derechos
dentro de la empresa —como consecuencia de las especiales caracteristicas de la
relacion de trabajo- van a ser objeto de una cierta «modalizacion» o «acomodaciony,
para hacerlos compatibles con las exigencias de la propia relacion laboral,
produciéndose una cierta contractualizacion de los derechos fundamentales en la
empresa. Ello significa, que en el ejercicio por parte del trabajador de sus derechos
fundamentales, éstos quedan circunscritos a unas exigencias contractuales (bajo
conceptos como lealtad, buena fe, confianza, etc.) que se hacen prevalecer sobre
las que se derivan del desarrollo pleno de los propios derechos®’.

Frente a ello, entendemos que ante supuestos en que los intereses organizativos
del empresario afecten considerablemente los derechos fundamentales de los
trabajadores, se daria una situacién de conflicto, en la que debe primar el respeto
por los derechos constitucionales de los empleados, pues de otra forma estariamos
vaciando de contenido los principios y fines basicos del derecho laboral como
disciplina juridica que busca equilibrar las desigualdades entre empleadores y
trabajadores.

57 VICENTE PACHES, F. Las facultades empresariales de vigilancia y control en las relaciones de
trabajo En: Revista Tribuna Social, Valencia, fasciculo 157, 2004. p.25
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Pero siempre que se hable de derechos en conflicto, no se puede establecer de
antemano cuales deben primar sobre cuales otros y en todo caso un analisis serio
debe procurar siempre lograr el menor perjuicio para ambas partes.

Los derechos fundamentales son principios juridicos, muchas veces como en
este caso indefinidos e indeterminados, y al existir conflictos entre ellos se debe
dar una solucidn partiendo de cada caso concreto pues no es posible establecer
reglas a priori en materia de conflicto de derechos constitucionales, dado que sera
en el supuesto particular del caso concreto en el que se pueda y deba apreciar de
que forma un principio entra en conflicto con otro y cual debe prevalecer.

La técnica juridica para dar solucion a esta problematica es la Ponderacion,
serd mediante la ponderacion que uno de los principios en conflicto cederd ante el
otro o se hallara un punto de equilibrio entre ambos a fin de llegar a una solucion.

Alaplicar la técnica de la ponderacidn se debe tener en cuenta el analisis de
los hechos del caso concreto, y los fundamentos juridicos y politicos de cada uno
de los principios en conflicto.

En la medida que un principio afecte a otro se esta estableciendo un «limite» a
uno de ellos y todo limite debe serrazonable, por lo que al conflicto de principios se
debe aplicar el test de razonabilidad.

El test de razonabilidad implica que este limite que se pretende ejercer tenga
las siguientes caracteristicas:

Desde un anélisis juridico: Que tenga un fin licito (constitucionalmente legitimo)
Desde un analisis factico: Que cumpla con ser:

1. Necesario: No existe otra alternativa menos gravosa. Es decir, no existe otra
medida mas moderada para conseguir el propdsito con igual eficacia (juicio de
necesidad).

2. Adecuado: Es la medida idénea para alcanzar el fin perseguido. Es decir, si tal
limite es susceptible de conseguir el objetivo propuesto (juicio de idoneidad).
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3. Proporcional: No debe eliminar completamente al otro principio en conflicto, ni
vaciar de contenido a ese derecho. Es decir, que sea una medida ponderada y
equilibrada, en tanto de ella se derivan mas beneficios o ventajas para el interés
general que perjuicios sobre los otros valores en conflicto (juicio de
proporcionalidad)

Al hacer nosotros el analisis de ponderacién ante este conflicto de derechos
constitucionales —derecho a intimidad y secreto de las comunicaciones privadas,
por parte de los trabajadores y el derecho de control por parte del empleador, en
virtud a su derecho de libertad de empresa- veremos con claridad que el punto de
equilibrio entre ambos principios viene dado por las claras indicaciones que debe
recibir el trabajador respecto a las politicas de control de las herramientas de
trabajo de su empleador. Asi, no es viable argumentar que se viola intimidad alguna,
alli donde no es posible ejercerla, ni se violentan las comunicaciones «privadasy,
alli donde no es posible que estas existan.

Si los empleadores mantienen informados a sus trabajadores de que la
herramienta de trabajo «correo electronico» es supervisada mediante los
mecanismos de control que la empresa haya establecido y han ordenado que el
uso de esta herramienta sea exclusivamente laboral, entonces no es posible tener
ninguna «expectativa de privacidad» respecto al uso de este instrumento y en la
medida que la relacidn laboral de por si exige que el tiempo de trabajo sea dedicado
a eso, «trabajar», no es posible pretender hacer un uso extra-laboral de la
herramienta de trabajo durante la jornada de labores. Siguiendo esta 16gica todo
uso del e-mail institucional debe entenderse con fines laborales y en tal medida su
contenido sélo puede ser informacidn vinculada a las labores y por tanto —
l6gicamente- esta es informacion de interés para el empleador y perfectamente
pasible de serrevisada.

Haciendo el analisis del test de razonabilidad a la medida de control del empleador
sobre el contenido de los e-mail, tendriamos que esta resulta «necesariay» en tanto
un determinado e-mail implique una razonable sospecha de un mal uso del correo
electronico como herramienta de trabajo y esta no pueda ser detectada
fehacientemente mediante un simple control externo; resulta «adecuada» en tanto
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una fiscalizacion sobre el contenido resulta —por sentido comin- indispensable
para, por ejemplo,,identificar un supuesto de competencia desleal o espionaje
industrial y sera «proporcional» en tanto dicha fiscalizacién esta previamente
contemplada en las normativas de la empresa por las cuales debe regirse el
trabajador.

En cambio, al hacer el mismo andlisis sobre la conducta infractora del trabajador
tendriamos que esta «no resulta necesaria», pues todo trabajador puede utilizar un
e-mail personal o cualquier otro instrumento propio para realizar comunicaciones
privadas, no existiendo justificacion alguna para usar las herramientas de trabajo
para tales fines, «no resulta adecuada» pues se esta haciendo un uso indebido de
los bienes de la empresa y «no resulta proporcional» por ser una conducta
expresamente prohibida por el empleador.

Interpretar lo contrario implicaria amparar un «abuso de derecho» por parte
de los trabajadores, en virtud a un vacié legal por no existir regulacion expresa
sobre el e-mmail; en efecto no seria juridicamente razonable admitir que el empleador
tiene derecho a fiscalizar las herramientas de trabajo y que habiendo prohibido un
uso personal de estas, cuando un trabajador incumple sus obligaciones laborales
puede ejercer un abuso de derecho e impedir que se verifique y demuestre su
infraccion al alegar un supuesto derecho a las comunicaciones privadas.

Entiéndase la figura del «abuso de derecho» como la que comete el titular de
un derecho subjetivo cuando actiia de modo tal que su conducta concuerda con la
norma legal que concede la facultad, pero que resulta contraria a la buena fe, la
moral, las buenas costumbres, o los fines sociales y economicos del derecho.

Por tanto alli donde formalmente podria parecer que existe un derecho a la
inviolabilidad de las comunicaciones privadas enfrentado al poder fiscalizador del
empleador sobre herramientas de trabajo de su propiedad, creemos que la
ponderacion de derechos debe llevarnos a concluir que todo empleador esta facultado
a gjercer su poder fiscalizador sobre el contenido de los e-mail laborales, cuando
se ha tenido en cuenta las consideraciones ya planteadas.
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4. CRITERIOS DEL TRIBUNAL CONSTITUCIONAL Y NUESTRA
CRITICA

Aunque el analisis de la ponderacién de derechos y el test de razonabilidad ha
venido siendo aplicado por el TC en sus diferentes resoluciones, no se aplicé a la
sentencia que sobre el mal uso del e-mail por un trabajador de Serpost emiti6 el
TC en el expediente 1058 - 2004-AA/TC; por el contrario el TC se ha limitado a
sefialar que el correo electrénico es equiparable al correo postal y en esa medida
recibe la proteccidn del secreto de las comunicaciones privadas consagrada en el
articulo 2° inciso 10 de la Constitucién y por tanto sé6lo es posible acceder a los
correos electrénicos de los trabajadores bajo una autorizacion judicial.

Asi el TC ha sefialado que: seguin el articulo 2°, inciso 10, de nuestra norma
fundamental, toda persona tiene derecho a que sus comunicaciones y documentos
privados sean adecuadamente protegidos, asi como a que las mismas y los
instrumentos que las contienen, no puedan ser abiertas, incautadas, interceptadas
o intervenidas sino mediante mandamiento motivado del juez y con las garantias
previstas en la ley. Aunque, ciertamente, puede alegarse que la fuente o el soporte
de determinadas comunicaciones y documentos le pertenecen a la empresa o
entidad en la que un trabajador labora, ello no significa que la misma pueda arrogarse
en forma exclusiva y excluyente la titularidad de tales comunicaciones y documentos,
pues con ello evidentemente se estaria distorsionando el esquema de los atributos
de la persona, como si estos pudiesen de alguna forma verse enervados por
mantenerse una relacién de trabajo.

Sefialando luego que: aiin cuando es inobjetable que toda relacién laboral supone
para el trabajador el cumplimiento de obligaciones; y para el empleador, la facultad
de organizar, fiscalizar y, desde luego, sancionar a quien incurnple tales obligaciones,
ello no quiere decir que el trabajador deje de ser titular de los atributos y libertades
que como persona la Constitucion le reconoce. No en vano el articulo 23° de

“nuestra norma fundamental contempla expresamente que «Ninguna relacion laboral
puede limitar el ejercicio de los derechos constitucionales, ni desconocer o rebajar
la dignidad del trabajador». Por consiguiente y en tanto existen mecanismos
mediante los cuales el trabajador puede ejercer sus derechos, resulta igual de
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inobjetable que la relacion de trabajo debe respetar el contenido esencial de los
mismos.

Sin perjuicio de ello, el TC aclara que: cuando se alega que la relacion laboral
no puede desconocer los derechos fundamentales del trabajador, ello no significa
tampoco que tales atributos puedan anteponerse a las obligaciones de trabajo, de
manera tal que estas tltimas terminen por desvirtuarse o desnaturalizarse. En
tales supuestos, es evidente que el empleador no solo puede, sino que debe, hacer
uso de su poder fiscalizador e, incluso, disciplinario. Sin embargo, en tales supuestos,
la iinica forma de determinar la validez, o no, de una medida de tal indole es, en
primer lugar y como ya se anticipd, respetar las propias limitaciones establecidas
por la Constitucion y, en segundo lugar, implementar mecanismos razonables que
permitan, sin distorsionar el contenido de los derechos involucrados, cumplir los
objetivos laborales a los que se encuentran comprometidos los trabajadores y las
entidades empleadoras a las cuales pertenecen.

En consecuencia, el TC critica no la facultad de la empresa de investigar la
infraccién sino el procedimiento utilizado para determinar la responsabilidad, por
ello sefiala que: Lo que se plantea en el presente caso no es, sin embargo, que la
empresa demandada no haya podido investigar un hecho que, a su juicio,
consideraba reprochable, como lo es el uso de un instrumento informético para
fines eminentemente personales, sino el procedimiento que ha utilizado a efectos
de comprobar la presunta responsabilidad del trabajador investigado.

Creemos que el grave error del TC es sefialar que s6lo se puede acreditar el
uso indebido del e-mail mediante una investigacién judicial. Para el TC no es
suficiente la facultad fiscalizadora del empleador. Este es el principal punto a criticar,
nuestra postura es que la facultad fiscalizadora del empleador es suficiente para
verificar el buen uso y el contenido de los e-mail laborales, siempre que se haya
establecido una politica de uso de las TICs en la empresa, lo cuél elimina toda
expectativa de privacidad del trabajador y establece a priori el procedimiento a
seguirse. Exigir una investigacion judicial resulta siendo un obsticulo absurdo que
haria imposible ejercer el control del empleador y cuya exigencia estaria amparando
un abuso de derecho por parte del trabajador.
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2.

Nuestras criticas a la sentencia del TC serian las siguientes:

Consideramos que en el caso del correo electrénico no siempre se estard
tratando de un aspecto que involucre la «intimidad o privacidad» del trabajador.
Pues si entendemos «intimidad» como la zona espiritual intima y reservada de
una persona®, resulta claro que —por ejemplo- un e-mail con fines comerciales
o con chistes no contiene informacién «intimay, de igual forma el trabajador
que remite un e-mail a numerosos destinatarios, re-envia cadenas o similares
no tiene ninguna intencién de mantener en «secreto» la informacion alli
contenida. Por lo que consideramos que en la discusion juridica se debe dejar
de lado el tema de la «intimidad» y limitarse al anélisis de si se vulnera o no el
derecho al secreto de las comunicaciones.

No cabe duda —tal como lo reconoce el propio TC- que la computadora, el
moédem, el Internet y la propia cuenta de correo electrénico asignada al
trabajador son herramientas de trabajo —de propiedad del empleador- y
asignadas al dependiente con fines laborales. Por tanto, consideramos que
deben estar sujetos a un control de su buen uso.

3. Lascaracteristicas del funcionamiento de Internet y del correo electrénico nos

llevan a concluir que no es correcta la equiparacion del e-mail con el correo
epistolar y ademas que dichas caracteristicas hacen desaparecer cualquier
«expectativa de privacidad» que pudiese tener un trabajador respecto a sus
comunicaciones electronicas usando la red empresarial.

En efecto, el e-mail y el correo epistolar tienen caracteristicas totalmente
diferentes, la Internet se ha creado en el contexto de la Sociedad de la
Informacién bajo la concepcidn de «compartir informacion», la Internetno ha
sido creada para fortalecer la privacidad. Como ya se ha explicado el e-mail
tiene caracteristicas técnicas —indispensables para su funcionamiento- que estan
por demas alejadas de buscar proteger la privacidad de las comunicaciones.
La realidad tecnoldgica del e-mail hace que incluso los especialistas lo
consideren un medio «inseguro» de transmitir informacidn, tanto asi que se

58 Definicion de la Real Academia Espafiola.
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recomienda a los abogados, por ejemplo, no enviar informacién sensible de sus
clientes por via correo electrénico y preferir siempre para ello los viejos —y
siempre confiables- sobre, tinta y papel.

En todo caso, si se quiere persistir en equiparar el correo electrénico con el
postal se tendria que tener en cuenta la regulacion que existe sobre los servicios
postales, asi tenemos que la Resolucién Directoral N° 040-2001-MTC/15.20
que aprueba las «Normas complementarias sobre objetos prohibidos de circular
en envios postales»®, sefiala los supuestos en los que el operador postal
efectuard la comprobacién del contenido de los envios postales y las medidas
a tener.en cuenta.

Por tanto, el TC no ha tenido en cuenta que incluso en el correo epistolar
existen supuestos —como resulta 16gico- en los que se puede acceder al
contenido de los correos sin necesidad de una orden judicial.

Cabe sefialar que en nuestro ordenamiento juridico sélo se ha previsto el supuesto
deuna orden judicial para la interceptacion de documentos en situaciones de indole
penal®, por lo que el TC en verdad al exigir una orden judicial para que el empleador
pueda comprobar si se hace o no un buen uso del e-mail, termina por dejar al
empleador sin forma juridica de ejercer tal control.

4. Consideramos que si el TC reconoce que usar las herramientas de trabajo para
un aprovechamiento personal resulta en una infraccién laboral —que segun
nuestra legislacion puede ser sancionada hasta con el despido- el admitir que
no es posible ejercer un control sobre el contenido de los e-mail de los
trabajadores seria fomentar un abuso de derecho, en la medida que el
razonamiento consecuente seria: si no es posible ejercer un control real y eficaz
sobre el mal uso de las herramientas informaticas puestas a disposicion de los

% Esta norma sefiala los supuestos en que los operadores postales podran exigir a sus usuarios,
presentar sus envios abiertos para verificar el contenido, antes de ser admitidos, sin perjuicio de
los controles de las autoridades policiales o de los procedimientos electrénicos o cualesquiera
otras formas de control que se establezcan.

% Sobre el particular véase la Ley N° 27697, que incluso limita la Autorizacién Judicial a inicamente
determinados delitos.
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trabajadores, entonces su mal uso puede continuar ejerciéndose de forma impune
bajo una incorrecta interpretacion del derecho a la privacidad y la inviolabilidad
de las comunicaciones, que resultaria en un ejercicio abusivo de tal derecho en
perjuicio de los intereses del empleador.

5. Creemos haber demostrado que al hacer una ponderacion de derechos
constitucionales y aplicando el test de razonabilidad, resulta—a nuestro criterio-
que debe protegerse el derecho del empleador a resguardarse de todos los
perjuicios ya sefialados que se pueden derivar del mal uso del e-mail, asi como
su derecho a controlar y fiscalizar el buen uso de las herramientas de trabajo y
el aprovechamiento del tiempo de trabajo contratado, antes que otorgar
proteccion —sustancial o formal- a un uso y aprovechamiento personal de estas
herramientas (que desde ya se constituyen en un ilicito laboral)

5. LA SANCION DISCIPLINARIA LABORAL

Al detectarse un uso indebido del e-mail laboral, partiendo del supuesto de la
existencia de un procedimiento de uso del mismo y de la inclusion de su uso indebido
como falta grave en el Reglamento Interno de Trabajo, el empleador podré aplicar
las sanciones correspondientes, teniendo en consideracién al principio de
razonabilidad, es decir, que exista un equilibrio entre la falta cometida y la sancién
aplicada, lo cual se determinara en cada caso concreto.

Por ello, como habiamos adelantado, creemos que s6lo un uso «irregular, abusivo
y desproporcionadoy del e-mail laboral podria sustentar una medida disciplinaria
como el despido; asi creemos que sera «irregular» todo uso extra laboral y/o
contrario a las politicas sobre uso de las TICs de la empresa o que infrinja el
Reglamento Interno de Trabajo; serd «abusivo» un uso del e-mail que cause
perjuicios de cualquier tipo al empleador o que en cuanto a su contenido resulte
inaceptable y sera «desproporcionadoy» un uso del e-mail laboral que exceda los
razonables limites de tolerancia que pudiese haber fijado el empleador o que por
sus caracteristicas de numero, tamafio, etc. resulte exagerado y reprochable.
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Asi creemos que el despido no seria una sancion razonable cuando se trate de
las coordinaciones para almorzar entre dos trabajadores via e-mail, pudiendo serlo
si en el caso de que un trabajador envie pornografia infantil a sus colegas; sin
embargo ello tendria que analizarse en cada caso concreto y de acuerdo a las
politicas sobre uso de las TICs del empleador.

Nufiez sefiala: El caso de la indebida utilizacién de la correspondencia electrénica
en materia laboral debe analizarse sobre el caso particular, siendo muy arriesgado
el establecer sanciones predeterminadas para ciertos casos por la variedad de
posibles faltas que se pueden presentar y la configuracion que les de el empleador,
dado que no sera lo mismo que, un trabajador remita pornografia a sus amigos, que
un profesor de educacidn primaria remita pornografia a sus alumnos. En ambos
casos, el hecho es el mismo (remision de pornografia) siendo que en el segundo
caso el tema se agravaria, dado que el remitente es un profesor, y ello si ameritaria
el despido®'.

Los casos menos graves tendrian que ser sancionados con amonestaciones o
suspensiones y creemos valido que se tomen medidas organizativas a fin de que
técnicamente se puedan hacer modificaciones de control y restriccion sobre
trabajadores infractores. Consideramos que seria valido también sancionar de formas
mas graves las conductas reincidentes luego de las advertencias o sanciones previas.

Ante la situacién de sancionar con el despido a un trabajador, la causal seria la
de Incumplimiento injustificado de las obligaciones de trabajo que supone el
quebrantamiento de la buena fe laboral y/o 1a Inobservancia del Reglamento Interno
de Trabajo, falta prevista en el literal a) del articulo 25° de la LCPL, asi como el
Uso indebido de bienes o servicios del empleador en beneficio propio o de terceros,
literal ¢) del articulo 25 de la LPCL.

Pudiendo derivarse otras causales de despido, a partir de la fiscalizacién del e-
mail, como la de proporcionar informacion reservada del empleador a terceros,
falta grave tipificada en el literal d) de la LPCL.

¢ NUNEZ PAZ, Sandro Alberto. jAlerta: tienes un e-mail! La facultad fiscalizadora y la inviolabilidad
de las comunicaciones. En: Revista Actualidad Laboral, octubre 2004, p. 23
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6. DERECHO COMPARADO

Toda la doctrina, jurisprudencia y los marcos legislativos existentes, en derecho
comparado, reconocen que el control del empresario responde a una justa y
necesaria preocupacion, estando posibilitado legalmente —en teoria- a llevar a cabo
dicho control, en virtud a su facultad de fiscalizacién. Pero la dificultad se presenta
en el «;como?» se debe llevar a cabo este control. Y es alli donde empiezan a
darse las diferencias interpretativas, legislativas, jurisprudenciales y doctrinales
sobre cual es la forma en que se debe llevar a cabo esta vigilancia sobre el buen
uso de los e-mail; existiendo posiciones que lo reducen a un control casi ineficaz y
otras que lo vuelven un control en exceso intrusivo, dénde el principal punto de
conflicto es la discusion sobre si el control puede alcanzar la posibilidad de tener,
eventualmente, acceso al contenido de los e-mail remitidos o recibidos por los
trabajadores.

Pareciese que tanto el Tribunal Constitucional Peruano® como la Corte de
Casacion francesa®, entenderian la posibilidad de control del empleador como
restringida a los datos externos sobre remitentes y destinatarios, titulos y «tamafio»
del e-mail, pero nunca a su contenido. Si bien las respectivas resoluciones judiciales
no sefialan ello de forma expresa, se entiende que reconocen la facultad de
fiscalizacion del empleador pero critican el procedimiento por el cuél se accede al
contenido del e-mail, lo cual podria conducir a una conclusion paradéjica, segin la
cual los empresarios legalmente pueden ordenar a los trabajadores no hacer uso
privado de del e-mail, pero en ningiin caso pueden abrir los correos electrénicos
que los trabajadores puedan enviar o recibir incumpliendo la citada orden. Por ello,
la Unica interpretacion juridica posible de dichas sentencias judiciales es que la
prohibicion de abrir los correos electrénicos no impide imponer sanciones
disciplinarias a los trabajadores que transgredan la prohibicién de hacer uso de los
mismos para fines privados®.

¢ El Tribunal Constitucional resuelve un caso de despido por uso indebido del e-mail en el Exp.
1058 - 2004-AA/TC, conocido como caso «Serpost».

6 La Corte de Casacion resuelve un caso de despido por uso indebido del e-mail en su sentencia del
2 de octubre de 2001, conocido como caso «Nikon».

¢ Siguiendo a VIGNEAU, Christophe En: Tecnologia Informatica y Privacidad de Los Trabajadores,
monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias. Navarra: Aranzadi,
2003. p. 185 y siguientes. y a De Benalcazar, 1., Droit du Travail et Nouvelles Technologies,
Paris, Gualiano éditeur, 2003.
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En el mismo sentido, en Bélgica, el Tribunal de Trabajo de Bruselas® sefial6
que el envio de correos electronicos personales desde la empresa pertenece a la
vida privada del trabajador y concluy6 que la mera constancia del numero de
correos, su tamafio y sus caracteres principales eran datos suficientes para proceder
a una sancion sin necesidad de intervenir en el correo.

Por su parte, Inglaterra® y Estados Unidos®’ tienen marcos regulatorios y
jurisprudenciales en favor del control empresarial del correo electrénico de los
trabajadores —y el acceso al contenido de los mismos- estableciéndose ciertas
pautas y principios basicos a seguir®, asi se considera valido el control sobre el
sistema utilizado para el negocio del controlador (es decir sobre las comunicaciones
almacenadas en la propia red empresarial del empleador), se suele exigir que los
empleadores informen a los trabajadores tanto de la posibilidad de la vigilancia
como de los propdsitos de 1a misma, se resalta la importancia de implementar una
clara politica con respecto al uso privado del correo electrénico y la Internet, se
procura no dar a los trabajadores una falsa expectativa de privacidad y siempre
que sea posible se debe procurar priorizar los controles automaticos tales como
filtros, bloqueos y otros programas mas que los examenes manuales, siendo que la
analogia del correo epistolar o postal con el correo electrénico no ha sido admitida
por los tribunales norteamericanos.

% Sentencia del Tribunal de Trabajo de Bruselas del 2.05.2000 citada por Oviedo, Maria Natalia.
Control empresarial sobre los e-mails de los dependientes, Buenos Aires, Hammurabi, 2005. p.
249 y siguientes.

 Véase la Human Rigths Act 1998, la Data Protection Act 1998, la Regulation of Investigatory
Powers Act 2000, la Lawful Business Practice Regulation 2000 y la propuesta de «Cédigo de
Practicas del Comisario de la Informaciény»

67 Véase la Electronic Communications Privacy Act y The Federal Wiretapping Act, ambas de 1986
y las resoluciones judiciales en los casos: Fraser v. Nationwide Mutual Ins. Co., Smith v. Pillsbury
Co., Restuccia v. Burk Technology Inciso, Bonita P. Bourke v. Nissan Motor Co., Steve Jackson
Games Inciso v. United States, United Sates v. Reyes, Egle Investment Systems Co. v. Einar
Tamm, Mclaren Jr. v. Microsoft Co., entre otras.

% Sobre la regulacion Inglesa, Seguimos a JEFFERY, Mark En: Tecnologia Informética y Privacidad
de Los Trabajadores, monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias.
Navarra: Aranzadi, 2003. P. 121 y siguientes. y del mismo autor: ;Carta blanca para espiar a los
trabajadores? Perspectivas inglesas sobre poder informatico e intimidad. Octubre de 2001, en
http://www.uoc.es/web/esp/art/uoc/0109042/jeffery_imp.html y sobre la regulacién en Estados
Unidos, seguimos a FINKIN, Matthew W.. En: Tecnologia Informética y Privacidad de Los
Trabajadores, monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias. Navarra:
Aranzadi, 2003. p. 277 y siguientes; y a OVIEDO, Maria Natalia. Control empresarial sobre los
e-mails de los dependientes, Buenos Aires: Hammurabi, 2005. p. 258 y siguientes.
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De otro lado, la jurisprudencia espafiola® no es uniforme sobre la materia y
aunque se venia consolidando la posicidn que sefiala que este control sobre el
contenido de los e-mail es legal y los despidos motivados por esta causa son
procedentes, existen también sentencias judiciales que resuelven de forma contraria.
Lalegislacion laboral espafiola ignora totalmente esta nueva realidad, no existiendo
regulacion especifica sobre la materia. Los abogados espafioles han venido
sosteniendo que el control empresarial del e-mail de los trabajadores se enmarcaria
en el articulo 20.3 del Estatuto de los Trabajadores (ET) y en consecuencia esta
norma permitiria el control sobre el correo electrénico.

El Tribunal Superior de Justicia de Catalufia en su sentencia del 5 de julio de
2000 declar6 procedente el despido de dos trabajadores que venian intercambiando
e-mail de contenido altamente obsceno y denigrante sobre dos trabajadoras de la
misma empresa, hecho denunciado por una de ellas que consideraba que se habia
creado un ambiente desagradable de trabajo, por lo que el empleador llevo acabo
una auditoria informatica que determino el despido; en esta sentencia, el Tribunal
sefial6: «no nos encontramos ante una comunicacion privada entre particulares
cuyo secreto debe ser preservado, sino ante una utilizacion indebida de medios e
instrumentos de 1a empresa para fines ajenos a los estrictamente laborales, pudiendo
la empleadora ejercer un control sobre la forma de utilizar tales medios, que son de
su propiedady. Mientras que en su sentencia del 14 de noviembre de 20007, el
mismo tribunal, declar6 procedente el despido de un trabajador que envid 140
mensajes a 298 destinatarios, durante la jornada laboral, haciendo uso del correo
electrénico asignado y en un periodo de aproximadamente mes y medio. Cabe
destacar que el tribunal resolvié basdndose en la infraccion laboral cometida no

% En favor de la capacidad empresarial de acceder a los correos electrénicos de los trabajadores, se
ha resuelto en las sentencias de SSTSJ Murcia 15.06.1999, Catalunya 05.07.2000 y 14.11.2000,
Pais Vasco 31.10.2000, Galicia 04.10.2001, Madrid 04.12.2001, entre otras. En sentido contrario
se ha resuelto en las sentencias de STSJ Andalucia 25.02.2002, Madrid 31.01.2002, SSTSJ
Catalunya 11.06.2003, y la reciente Sentencia del Tribunal Supremo del 28 de junio de 2006.

" Articulo 20 inciso 3 del ET: «El empresario podra adoptar las medidas que estime més oportunas
de vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laboralesy.

" Véase también la STSJ de Murcia de 15 de junio de 1999 sobre uso indebido del correo electronico.
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entrando al analisis de si el registro en el contenido del e-mail violaba o no algin
derecho constitucional del trabajador™.

En Espafia” —a partir de la jurisprudencia- se pueden deducir los siguientes
criterios para ejercer un control valido sobre el e-mail laboral: debe quedar
claramente establecido que esta prohibido el uso extralaboral del e-mail institucional;
es obligatorio informar al trabajador de la existencia de los controles y las condiciones
o regulacion del uso del correo electronico; los eventuales controles deben ser lo
menos incisivos posible y el control debe ser estrictamente justificado para Ia finalidad
que se persigue, no debiendo tomarse mas conocimiento que el imprescindible
para la comprobacién de lo perseguido en el registro; los criterios de seleccion de
los trabajadores a ser controlados no puede ser discriminatorio y en los casos en
que no sea un control permanente y cotidiano debera responder a un criterio aleatorio;
el control deber4 realizarse con la maxima discrecion hacia terceros, en el sentido
de que la informacién que se obtenga se trate con absoluta reserva; por ultimo, en
Esparia se considera que debe haber una intervencion de la representacion sindical
en la adopcidn de los medios de control, informandoseles de la instalacion de los

2 Un interesante analisis sobre este caso en concreto se puede apreciar en Toyama Miyagusuku, J.
Correo Electronico y Falta grave Laboral. En: Dialogo con la Jurisprudencia, Lima, Tomo N° 38,
Noviembre de 2001.

» Siguiendo a THIBAULT, Javier. En: Tecnologia Informatica y Privacidad de Los Trabajadores,
monografia asociada a Revista Aranzadi de Derecho y Nuevas Tecnologias. Navarra: Aranzadi,
2003. P. 59 y siguientes; a SEMPERE NAVARRO, A. y SAN MARTIN MAZZUCCON], C.
Nuevas Tecnologias y Relaciones Laborales. Navarra: Aranzadi, 2002. SANCHEZ-RODAS
NAVARRO, Cristina. El derecho del trabajo espafiol ante las revoluciones tecnoldgicas: el uso del
correo electronico en la empresa y la vigilancia a través de videocamara. En: Revista Juridica del
Perti N° 52, noviembre de 2003. RUBIO DE MEDINA, Maria Dolores. El Despido por utilizacion
personal del correo electrénico. Bosch: Barcelona, 2003. AA.VV., Nuevas Tecnologias de la
Informacion y la Comunicacién y Derecho del Trabajo (seleccion de ponencias de las XIV
jornadas catalanas de derecho social 6 y 7 de febrero del 2003 — Terrasa, Barcelona), Barcelona:
Bomarzo, 2003. AGUT GARCIA, Carmen: Las facultades empresariales de vigilancia y control
sobre utiles y herramientas de trabajo y otros efectos de la empresa. Revista Tribuna Social,
Valencia, fasciculo 163, 2004. GARCIA NINET, José Ignacio: Sobre el uso y abuso del teléfono,
del fax, del ordenador y del correo electrénico de la empresa para fines particulares en lugar y
tiempo de trabajo. Datos para una reflexién en torno a las nuevas tecnologias. Revista Tribuna
Social, Valencia, fasciculo 127, 2001. MARTIN-CASALLO LOPEZ, Juan. El despido disciplinario
y las nuevas tecnologias. En: Actualidad Juridica Aranzadi, Madrid, fasciculo 526,2002. VICENTE
PACHES, Fernando. Las facultades empresariales de vigilancia y control en las relaciones de
trabajo. En: Revista Tribuna Social, Valencia, fasciculo 157, 2004. OVIEDO, Maria Natalia.
Control empresarial sobre los e-mails de los dependientes. Buenos Aires: Hammurabi,, 2005. p.
252 y siguientes. entre otros.
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medios de control y de sus caracteristicas, asi como al momento de un determinado
registro o auditoria esta debe realizarse con la presencia de un representante legal
de los trabajadores o, en ausencia de este, de otro trabajador de la empresa™.

En América Latina, Argentina” y Uruguay’® manejan ciertos criterios en favor
del derecho de control del empleador, asi —con diferentes matices- jurisprudencia
de ambos paises ha resuelto que la naturaleza del correo electrénico laboral propone
una nueva interpretacion de los derechos y siendo que el empresario proporciona
el e-mail para fines absolutamente laborales debe tenderse a proteger los intereses
del empleador, exigiéndose que los trabajadores tengan conocimiento de las
prohibiciones sobre el uso del e-mail. Por su parte, 1a Direccion de Trabajo de
Chile” se ha pronunciado sobre el tema y si bien sefiala que el empleador no
puede tener acceso a la correspondencia electrénica «privaday del trabajador, si
puede establecer medidas de control que, previamente notificadas, podrian incluso
anular toda «privacidad» en los e-mail tales como exigir que todo e-mail que
pretenda enviar un trabajador deba ir con copia a un superior o una gerencia
determinada’.

™ Esto en virtud a lo dispuesto por el articulo 18° del ET que sefiala: Inviolabilidad de la persona
del trabajador.- S6lo podran realizarse registros sobre la persona del trabajador, en sus taquilias y
efectos particulares, cuando sean necesarios para la proteccion del patrimonio empresarial y del
de los demaés trabajadores de la empresa, dentro del centro de trabajo y en horas de trabajo. En su
realizacion se respetara al maximo la dignidad e intimidad del trabajador y se contaré con la
asistencia de un representante legal de los trabajadores o, en su ausencia del centro de trabajo, de
otro trabajador de la empresa, siempre que ello fuera posible.

5 Véase la sentencia del 27 marzo del 2003 de la Sala VII de la Camara Laboral de la Ciudad de
Buenos Aires, y el «Anteproyecto de Ley Proteccion Juridica del Correo Informatico» elaborado
por la Secretaria de Comunicaciones de la Nacidn asi como el proyecto de Ley de Proteccion del
Correo Electrénico presentado en el 2002 por los diputados argentinos Fontdevilla y Ubaldini.

% Véase la Sentencia N° 312 del 26 de agosto de 2004, del Tribunal de Apelaciones del Trabajo.

77 Véase el Ordinario 0260/0019, de fecha 24 de enero de 2002, de la Direccion del Trabajo de Chile.

" Siguiendo a Oviedo, Maria Natalia. Control empresarial sobre los e-mails de los dependientes.
Buenos Aires: Hammurabi, 2005.
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7. CONCLUSIONES

1.

El empleador tiene derecho a ejercer un control sobre las herramientas de
trabajo que pone a disposicion de sus trabajadores y el e-mail es una de ellas,
por lo que debe estar sometido a algtin tipo de control sobre su adecuado uso.

Eluso incorrecto del e-mail institucional implica no sélo un aprovechamiento
desleal de los recursos de la empresa, sino que también significa horas de
improductividad por la dedicacion de tiempo -dentro de la jornada laboral- a un
uso personal del correo electrénico, e incluso la eventualidad de una serie de
perjuicios para la empresa, que hemos descrito a lo largo de este trabajo.

Se hace necesario, entonces, que los empleadores establezcan mecanismos
de control que -en un marco de razonabilidad y sin afectar derechos
fundamentales- les permitan evitar los perjuicios que el uso inadecuado de
esta herramienta de trabajo puede causarles. Deberén contar con una clara
politica de uso de las TICs y una regulacién interna sobre el uso del e-mail,
estableciendo las sanciones y advirtiendo a los trabajadores del tipo y formas
de control que se ejercen sobre sus cuentas de correo asignadas y procurando
no generarles ningun tipo de expectativa de privacidad sobre el e-mail laboral.

Siun trabajador utiliza el e-mail que la empresa le asigna, se entiende que lo
hace para desempefiar sus labores, por tanto el contenido de ese e-mail es
laboral y de interés del empleador, en consecuencia factible de ser revisado. Si
—pese a estar prohibido- el trabajador hace uso personal del e-mail laboral ha
cometido una falta y el contenido de ese e-mail esta sujeto a fiscalizacién a fin
de determinar la comision de una segunda falta laboral. No cabe alegar un
derecho a la «privacidad o secreto de las comunicaciones» alli donde estaba
prohibido dar tal uso a una «herramienta de trabajo», ni realizar comunicaciones
intimas, secretas o personales y por tanto no existia una valida expectativa de
privacidad, una interpretacion contraria estaria amparando un «abuso de
derecho» por parte del trabajador a fin de apafiar una falta laboral.
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5. Laforma adecuada de llevar a cabo este control es un punto nada pacifico,
existe gran discusion sobre el tema, tanto a nivel doctrinal como jurisprudencial.
Consideramos que el control puede efectuarse validamente sobre aspectos
externos y sobre el contenido de los e-mail laborales y debe llevarse a cabo
preferentemente mediante medios técnicos -si el problema lo causa la tecnologia
pues la solucién también deberia estar en manos de la tecnologia- por lo que
las empresas deberian usar servidores de correo corporativos, filtros, bloqueos,

firewalls y programas de monitoreo que permitan identificar remitentes,

destinatarios, frecuencias de uso, documentos adjuntos, palabras clave entre
otros. A falta de estas herramientas informaticas que permitan un control
«externox» o en los casos en que este no sea suficiente (delitos informaticos,
pornografia infantil, fuga de informacidn sensible, etc.) debe entenderse que el
empleador tiene la facultad de hacer un control de los contenidos de los e-
mail, no pudiéndose considerar dicho control -de ninguna forma- como una
afectacion ilegal al secreto de las comunicaciones.

6. Consideramos que es incorrecta la equiparacion del e-mail con el correo postal
o epistolar, pues la naturaleza propia (definida por la tecnologia) del e-mail
pone de manifiesto grandes diferencias con el correo tradicional y aun si se
insiste con esa comparacion, la Ley establece supuestos en los que se puede
hacer in situ un control sobre el contenido del correo postal por parte de los
operadores de correo.

7. Eleventual conflicto de derechos fundamentales y el punto de equilibrio entre
ellos o cudl debe prevalecer, debe analizarse mediante la ponderacion de
principios fundamentales y el test de razonabilidad en cada caso concreto, sin
embargo consideramos que en el control empresarial sobre el e-mail asignado
a sus trabajadores, se hace bastante claro que no siempre existira un tema de
«intimidad» en los e-mail monitoreados y que no resulta correcto hablar de
violacion del secreto de las comunicaciones privadas. Pues el hacer un uso
extralaboral del correo electrénico institucional es una infraccion laboral y por
tanto no es viable argumentar que se viola intimidad alguna, alli donde no es
posible ejercerla, ni se violentan las comunicaciones «privadas», alli donde no
es posible que estas existan.

252



La legalidad del control del empleador sobre el correo electrénico asignado a sus trabajadores

8. Respecto a cudl debe ser la sancién adecuada ante la falta del trabajador
segun nuestro entender, las situaciones de un uso irregular, abusivo y
desproporcionado del e-mail, con fines extra-laborales, justifica y amerita un
despido. Pero consideramos que s6lo una conducta con tales caracteristicas o
la reiterancia -luego de una advertencia o sancion previa- podrian justificar un
despido, dejando a salvo la posibilidad del empleador de aplicar sanciones menos
graves a un uso extralaboral del e-mail que no revista mayor gravedad. Por lo
que la politica de la empresa sobre el uso del e-mail y las consecuencias del
incumplimiento de esa norma, deben quedar claramente establecidas para los
trabajadores.
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