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RESUMEN 3 4 1

El desarrollo de nuevas tecnologias ha provocado un cambio profundo en la forma de
obtener y difundir informacién en todos los sectores sociales. El uso de plataformas virtuales
en el trabajo supone un avance significativo para agilizarlo, abaratar costos, tener acceso
rdpido a informacién y al intercambio de ideas y opiniones lo que permite mejorar la
eficacia y eficiencia de la empresa.

Ello, sin embargo, genera una serie de problemas juridicos, mds atin cuando son muchas
y diversas las formas en que se utilizan estas herramientas informdticas como instrumento
de desarrollo de la prestacién laboral'. De ahi que este articulo se detenga en determinar
cudl es el alcance juridico legitimo del uso del correo electrénico en las relaciones laborales,
a partir del andlisis de la sentencia del Tribunal Constitucional recaida en el EXP N®.
05532-2014-PA/TC, de 22 de febrero de 2017.
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ABSTRAC

The development of new technologies has caused a profound change in the way of obtaining
and disseminating information in all social sectors. The use of virtual platforms at work is
a significant advance to speed it up, lower costs, have quick access to information and the
exchange of ideas and opinions, which allows improving the effectiveness and efficiency
of the company.

This, however, generates a series of legal problems, even more so when there are many
and diverse ways in which these computer tools are used as an instrument for developing
the labor provision. Hence, this article pauses to determine what is the legitimate legal
scope of the use of e-mail in labor relations, based on the analysis of the Constitutional
Court ruling in EXP N ° 05532-2014-PA / TC, of February 22, 2017.
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Los tipos de controles que el empleador puede realizar sobre el ordenador de la empresa. 3. La
diferencia entre el ordenador (capacidad de memoria propia del aparato y los programas, redes
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titularidad puede ser diversa y que tienen origen en internet. 111. Critica al pronunciamiento.
1. Resumen de la sentencia. 2. Resumen del voto particular. 3. Critica a la sentencia.

*

I. Delimitacién conceptual

El articulo 10 de la Constitucién Politica del Pert reconoce el derecho de
toda persona: «al secreto y a la inviolabilidad de sus comunicaciones y docu-
mentos privados».

Ademis, dispone que «las comunicaciones, telecomunicaciones o sus instru-
mentos sélo pueden ser abiertos, incautados, interceptados o intervenidos por
mandamiento motivado del juez, con las garantias previstas en la ley». Asimismo,

deberd guardarse secreto de los asuntos ajenos al hecho que motiva su examen
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y, de acuerdo con la constitucién, cualquier documento privado obtenido con
violacién de este precepto no tendrd efecto legal alguno.

Como se puede observar este articulo no hace referencia expresa al correo
electrénico, sin embargo, estd claro que se trata de un medio de comunicacién
interpersonal que debe quedar amparado por este articulo?, asi como cualquier
otro tipo de tecnologfa comunicativa existente o que vaya apareciendo en el
futuro’®.

Asi, el derecho al secreto de las comunicaciones impide la intromisién de
terceros en el proceso de transmisién de mensajes entre personas determinadas,
a través de cualquier soporte técnico, y su retencién por cualquier medio®, salvo
autorizacién judicial.

Ahora, el secreto de las comunicaciones, cuando estds no tienen el tradicional
formato documentario contenido en una misiva o carta, viene determinado por
el soporte técnico que utilizan los interlocutores para transferirse informacién,
por ello, para que este derecho produzca sus efectos, las comunicaciones tienen
que ser realizadas mediante el empleo de canales cerrados de transmisién de
mensajes; y, asimismo, debe garantizarse la capacidad objetiva del medio utili-
zado para proporcionar una expectativa razonable de secreto’.

Con esto no queremos decir que las comunicaciones persona a persona
no gocen de la proteccién constitucional que brinda el derecho al secreto de
las comunicaciones. Es cierto que, en general, la comunicacién «directa» no se
realiza a través de medio técnico alguno, por lo que las garantias que se derivan
de mantener la comunicacién dentro de un canal cerrado no le son aplicables®.

2 MARIN ALONSO, I. «lLa utilizacién del correo electrénico por los sindicatos o sus secciones
sindicales para transmitir noticias de interés sindical a sus afiliados o trabajadores en general»,
Aranzadi Social, ntim. 1, 2001, p. 32.

3 FERNANDEZ ESTEBAN, M. L. «Estudio de la jurisprudencia constitucional y ordinaria sobre el
secreto de las telecomunicaciones entre particulares, en especial en el dmbito de la empresa», Revista
Aranzadi Doctrinal Civil- Mercantil, nam. 3, parte Estudio, 2000, p. 38.

4 STC70/2002, de 3 de abril de 2002 (RTC 2002\70).

S RODRIGUEZ RUIZ, B., El secreto de las comunicaciones: tecnologia e intimidad, Mcgraw- Hill,
Madrid, 1998, pp. 65-66.

6 SERRANO ALBERCA, J. M., «Articulo 18». En GARRIDO FALLA, F. (dir.), Comentario a la
Constitucién, Civitas, Madrid, 1980, p. 241.

Revista LABOREM N.° 24-2021

343



Rebeca Karina Aparicio Aldana

344

Sin embargo, actualmente, debido al avance de las nuevas tecnologfas, cada
vez con mis facilidad y sin mayores conocimientos técnicos, es posible que tal
comunicacién quede registrada a través de medios de grabacién visual o sonora.
En estos casos, obviamente, si un tercero intercepta tal comunicacién regis-
trdndola, sin el consentimiento de las partes, vulneraria el derecho al secreto de
las comunicaciones, pues, ajustando su ejercicio a la realidad actual, el mismo
protege también cualquier proceso de transmisién de mensajes, incluido el de
persona a persona, de su intromisién y retencién, a través de cualquier medio
técnico que terceros puedan realizar ilegitimamente sobre ellas.

Queda claro, entonces, que el secreto en las comunicaciones opera respecto
de terceros ajenos a la comunicacién. Por ello, cuando tal intromisién no se
produce, siendo el propio receptor de la informacién quien divulga la misma,

el derecho al secreto de las comunicaciones no se vulnera.

Por su parte, el derecho a la intimidad se encuentra reconocido como derecho
fundamental en el articulo 7 de la Constitucién Politica del Perd y se refiere al
respeto del dmbito personal o reservado de todo ser humano.

Existe, por tanto, una diferencia entre el derecho al secreto de las comuni-
caciones y el derecho a la intimidad. El primero, cuida mantener en reserva lo
comunicado, incluso después de agotado el proceso de transmisién (mensajes
recibidos y guardados por el destinatario)” y al margen de su contenido, es
decir, afecte 0 no a la esfera intima o personal. Asi, el derecho al secreto de las
comunicaciones se predica de todo lo comunicado, pertenezca o no el objeto
de la comunicacién al dmbito de lo personal, lo intimo o lo reservado®, propio
del derecho a la intimidad. Por ello, puede suceder que, aunque no se vulnere
el derecho al secreto de las comunicaciones, porque quien ha divulgado la
informacién es el propio receptor del mensaje o porque los interlocutores no
utilicen un canal cerrado de comunicacién, si sea posible la vulneracién del
derecho a la intimidad.

7 STC 114/1984, de 29 de noviembre, fundamento juridico 7 (RTC 1984\114).

8  MARIN ALONSO, L, El poder de control empresarial sobre el uso del correo electrénico en la empresa.
Su limitacion en base al secreto de las comunicaciones, Tirant lo Blanch, Valencia, 2005, p. 153.
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Cabe precisar que, en lo que respecta al ejercicio del derecho a la intimidad
debe distinguirse entre la intimidad en sentido estricto y la vida privada del
trabajador.

La intimidad en sentido estricto es aquel 4mbito excluido de cualquier intro-
misién ajena, en tanto se sitda por completo en la interioridad del sujeto, fuera
del alcance de los demds. De ahi que, naturalmente, este dmbito no esté dirigido
a su exteriorizacién, salvo que voluntariamente el sujeto decida comunicarle a
otro este aspecto personalisimo de su vida. Si tal manifestacién se produjera,
quien recibe la informacién no se encuentra autorizado, dado el cardcter inti-
mo de lo revelado, a transmitir a un tercero ajeno lo que conoce, pues el tnico
que tiene legitimo derecho para comunicar este aspecto reservado de su ser es
el propio sujeto titular de ese mundo interior’. Por lo dicho, la intimidad en
sentido estricto del trabajador no puede ser, bajo ningtin concepto, objeto de
control empresarial.

Por su parte, el derecho a la vida privada se refiere a aquellos aspectos que
se desenvuelven dentro de un circulo cerrado de personas cercanas y, por ello,
su contenido puede ser conocido dentro de ese dmbito'. Asi, el ejercicio del
derecho a la vida privada genera un impacto en la participacién en la vida
colectiva, al implicar la previa existencia de una relacién con otros. Por ello,
aquellos aspectos de la vida privada que puedan generar algtn tipo de efecto
sobre la relacién laboral podran ser objeto de control por parte del empresario,
en tanto dichas acciones pueden afectar directa o indirectamente la actividad
productiva de la empresa''.

Por tltimo, el derecho a la autodeterminacién informativa o de proteccién
de datos personales se encuentra reconocido en el articulo 2, numeral 6 de la
Constitucién Politica del Perti que dispone que toda persona tiene derecho a
que los servicios informdticos, computarizados o no, puablicos o privados no
suministren informacién que afecte la intimidad personal y familiar.

9 Posicién similar: PACHECO ZERGA, L., La dignidad humana en el Derecho del trabajo, Thomson
— Civitas, Cizur Menor, 2007, p. 217.

10 SERNABERMUDEZ, Py TOLLER, E, La interpretacion constitucional de los derechos fundamentales.
Una alternativa a los conflictos de derechos, La Ley, Buenos Aires, 2000, p. 120.

11 APARICIO ALDANA, R. K., Derecho a la intimidad y a la propia imagen en las relaciones juridico
laborales, Aranzadi — Thomson Reuters, Cizur menor, 2016, p. 57.
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El derecho de proteccién de datos, por lo tanto, implica que titular de los
datos personales tiene una la facultad de control sobre estos, de tal manera que
cada persona se encuentra facultada para ejercer dominio sobre la informacién
personal que le pertenecen y la forma en que tales datos son tratados o admi-
nistrados por terceros, garantizando al titular de los datos personales que estos
s6lo sean utilizados por otros cuando exista una base juridica que justifique su
tratamiento.

Al respecto habria que advertir que en la legislacién peruana el principio
rector del tratamiento de datos personales es el principio del consentimiento
regulado en el articulo 5 de la Ley Nro. 29733, de Proteccién de Datos Perso-
nales (LPDP).

Sin embargo, en las relaciones laborales debe tenerse en cuenta lo dispuesto
en el articulo 14, inciso 5 de la referida norma en el cual se establece que: «No
se requiere el consentimiento del titular de datos personales, para los efectos de
su tratamiento, en los siguientes casos: (...) 5. Cuando los datos personales sean
necesarios para la preparacidn, celebracién y ejecucion de una relacién contrac-
tual en la que el titular de datos personales sea parte, o cuando se trate de datos
personales que deriven de una relacién cientifica o profesional del titular y sean

necesarios para su desarrollo o cumplimiento».

Este requisito de licitud del tratamiento sin consentimiento, en virtud de
una relacién contractual cuando resulte necesario para la ejecucién de un con-
trato en el que el interesado es parte o para la aplicacidn a peticién de este de
medidas pre — contractuales, hace que el tratamiento de datos personales de los
trabajadores sin consentimiento por parte del empleador para efectos del logro
de las obligaciones propias de la relacién laboral sea licito, por lo tanto, todos
aquellos tratamientos de datos personales de los trabajadores realizados en vir-
tud del ejercicio de su prestacion o de las facultades propias del empleador se
podran realizar sin necesidad del consentimiento del titular del dato personal.

Asi, en las relaciones generadas en virtud de un contrato de trabajo, el derecho
de proteccién de datos tiene connotaciones particulares bastando para su ejerci-
cio licito "(...) —de tratase de tratamientos propios del ejercicio de la prestacién
laboral— (...)" que el empleador cumpla con informar a sus trabajadores sobre
el tratamiento de datos personales realizados por la empresa.
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Por lo tanto, la no necesidad de consentimiento del trabajador para el
tratamiento de sus datos personales debido a la relacién laboral no enerva la
obligacién de informar a los trabajadores sobre este. Asi, el empleador, en tanto
titular del banco de datos personales o responsable del tratamiento de los datos
personales de sus trabajadores, debe de cumplir con lo dispuesto en el articulo
18 de la LPDP que impone como obligacién de los titulares de los bancos de
datos personales o responsables de su tratamiento, informar sobre la finalidad
del tratamiento de los datos personales a sus titulares.

Por ello, dado que el correo electrénico es una plataforma que ficticamente
puede ser utilizada por el trabajador, tanto para fines personales como profesiona-
les, el empleador debe dejar en claro, en el caso del correo electrénico corporativo,
que el uso de esta herramienta informdtica serd exclusivamente laboral y hacer
una referencia a las facultades de control que en virtud del poder de direccién del
empleador puede ejercer, tanto sobre su contenido como sobre su uso laboral.

En este sentido es responsabilidades del empleador, el informar a sus tra-
bajadores sobre los criterios de utilizacién de los sistemas informdticos que la
empresa pone a su disposicién para realizar sus funciones indicando el posible
control sobre estos sistemas.

II. EJERCICIO ADECUADO DE LOS DERECHOS MATERIA DE
ANALISIS.

Como ya dijimos, el uso de nuevas tecnologias ha modificado drésticamente
los procesos de comunicacién, produccién y resultados de las empresas y, ob-
viamente, ello ha generado un cambio profundo en el ejercicio de las relaciones
laborales'. Uno de los efectos mds notorios de la introducciéon de estas herra-
mientas informdticas dentro de las corporaciones es el cuantioso tiempo que
muchos de los trabajadores pasan delante de un ordenador con el fin de cumplir
las funciones que le han sido encomendadas; instrumento que no sélo facilita al
trabajador mantener una relacién con su empleador y compafieros de trabajo,
sino que le conecta con el mundo, permitiéndole, también, relacionarse con su
entorno mads intimo o cercano.

12 Vid. VALDERRAMA VALDERRAMA, L. R., «Uso de las tecnologfas de la informacién en los
documentos laborales. A propésito de la emision del Decreto Legislativo 1310», Soluciones Laborales,
ndam. 109, 2017, pp. 45 — 48.
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Cabe advertir que, en la mayoria de las ocasiones, el ordenador que utiliza
el trabajador para desarrollar su prestacién es de propiedad del empleador vy,
ello, lo convierte en una herramienta de trabajo.

El trabajador es un mero usuario del computador que la empresa le propor-
ciona para fines laborales y, en tanto subordinado a las directrices del emplea-
dor, debe utilizarlo para satisfacer los intereses empresariales, pues la empresa
es la legitima titular de este instrumento, por lo que no se puede afirmar que
el trabajador tenga un titulo originario sobre tales herramientas informiticas,
pues los ordenadores se sittian frente al trabajador en una posicién de ajenidad
similar a la que existe respecto del resto de bienes muebles e inmuebles que
pertenecen a la empresa'.

Una de las consecuencias de la ajenidad de los trabajadores con respecto a
los medios electrénicos propiedad del empleador se refiere al ejercicio del dere-
cho de autodeterminacién informativa o proteccién de datos personales, pues
como ya dijimos, en el caso de las relaciones laborales no resulta necesario que
el empleador solicite el consentimiento de los trabajadores, en lo que se refiere
al tratamiento de sus datos personales a través del uso de estas herramientas
informdticas propiedad de la empresa, manteniendo tGnicamente el deber de

informar.

Por ello, y atendiendo a determinados criterios que analizaremos m4s adelan-
te el empleador puede acceder a los contenidos derivados del uso de los medios
digitales facilitados a los trabajadores a los solos efectos de controlar el cumpli-
miento de las obligaciones laborales convencionales o legales y de garantizar la
integridad en dichos dispositivos, siempre que con ello no vulnere los derechos
fundamentales de los trabajadores.

También es posible que el empleador admita el uso de ciertos dispositivos de
su propiedad no sélo para fines laborales, sino también privados, de darse este
supuesto deberd especificar de modo preciso los usos autorizados y establecer
garantias para preservar la intimidad de los trabajadores, tales como, en su caso,
la determinacién de los periodos en que los dispositivos podran utilizarse para
fines privados.

13 MONTOYA MELGAR, A.: «Nuevas tecnologias y buena fe contractual (Buenos y malos usos del
ordenador en la empresa)», Relaciones Laborales, nim. 5-6, p. 39.
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En este orden de ideas, dado que se considera posible la admisién para fines
privados de los dispositivos digitales de la empresa, el empleador, en atencién
a su deber de informar, se encuentra en la obligacién de dejar en claro a sus
trabajadores en que dispositivos de la empresa serd admisible el uso para fines
privados y cudles serdn utilizados para fines exclusivamente laborales a través,
por ejemplo, de una prohibicién de uso personal del ordenador y la referencia
a posibles controles.

Asi, en principio, el empleador se encuentra legitimado para prohibir el
uso personal de los ordenadores de la empresa y para realizar controles sobre
las computadoras que son de su propiedad, siempre atendiendo al respeto al
principio de proporcionalidad y a los derechos fundamentales de los trabajadores
en el uso de los dispositivos digitales puestos a su disposicién por el empleador.

Ahora, con la finalidad de no vulnerar los derechos fundamentales de los
trabajadores en el uso de las nuevas tecnologias materia de andlisis, es necesario
tener en cuenta:

1. La prohibicién de uso personal del ordenador y la referencia a
posibles controles

En relacién con la prohibicién de uso personal o de su uso exclusivamente
laboral del ordenador debe advertirse que ello no significa que el empleador no se
encuentre obligado a tolerar el uso razonable de tales herramientas informdticas
para fines personales por parte de los trabajadores, ello debido al uso habitual y
constante de esta herramienta por parte de los empleados' y el efecto irradiacién
de los derechos fundamentales que suponen que, en tanto sea posible, debe
facilitarse su ejercicio en cualquier dmbito, incluido el de la empresa.

Lo que se prohibe es el uso abusivo que suponga un descuido en el desarrollo
de las funciones o una utilizacién contraria a los objetivos propios de la actividad
empresarial. Sin embargo, dado el fin para el que debe utilizarse el aparato, esta
prohibicién también genera en el empleador la presuncién de que el grueso de
los mensajes y contenidos que obran en el ordenador son de cardcter laboral.

14 MELLA MENDEZ, L., «El control empresarial de los correos y archivos electrénicos del trabajador,
Revista Derecho de las Relaciones Laborales, nim. 11, 2018, p. 1199.
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Ademis, también es posible que el empleador admita el uso con fines privados
de determinados dispositivos digitales de la empresa. En estos casos, el emplea-
dor deberd especificar de modo preciso los usos autorizados y deberd establecer
las garantias para preservar la intimidad de los trabajadores, tales como, en su
caso, la determinacién de los periodos en que los dispositivos podrdn utilizarse
para fines privados.

Cuando el empleador no cumpla con el deber de informar a los trabajadores
del cardcter exclusivamente laboral haciendo referencia a la posibilidad de posi-
bles controles de los dispositivos electrénicos de propiedad de la empresa, como
correo electrénico corporativo, servicios de mensajeria instantdnea y ordenador,
los efectos, dada la posibilidad de usos personales de estas herramientas, serfan
los siguientes:

a. Deberd tenerse en cuenta que sin esta advertencia el trabajador presu-
me que puede utilizar el ordenador para fines personales, por lo que el
empleador no se encontraria facultado para realizar controles laborales,
pues ello potencialmente vulneraria el derecho a la intimidad de los
trabajadores.

b. En relacién con el derecho al secreto de las comunicaciones, la infor-
macién que obrarfa en los sistemas informdticos de la empresa cons-
tituiria informacién contenida en un canal cerrado de comunicacién,
por lo que la presuncién del trabajador, en este supuesto, es que se
encuentra frente a un medio donde se le permite un uso personal o pri-
vado de estos dispositivos informdticos. Por ello, el empleador, en este
caso, se encontraria imposibilitado de realizar controles de contenidos,
dada la mencionada presuncién de privacidad.

c.  Con respecto al derecho de proteccién de datos personales no cumpli-
ria con el deber de informar a los trabajadores sobre el tratamiento de
control laboral que podrd ejercer sobre esta herramienta informdtica
propiedad de la empresa puesta a su disposicién, motivo por el cual no
se encontrard legitimado a realizar tal tratamiento.

2. Los tipos de controles que el empleador puede realizar sobre los

ordenadores de la empresa

Con respecto a los tipos de controles estos pueden ser:

Revista LABOREM N.° 24-2021



Derecho a la intimidad, secreto de las comunicaciones y proteccion de datos: el uso...

a. Control de uso profesional:

El realizado para efectos de vigilar el cumplimiento de la prestacién
laboral a través del uso profesional de los instrumentos informdticos de
la empresa.

b. Control de contenidos:

El que supervisa que las herramientas informadticas no son utilizadas
para fines personales o ajenos a su prestacién de trabajo, lo que supone
la revisién del contenido de las comunicaciones realizadas por los tra-
bajadores.

En el primer caso, dado que lo dnico que se pretende es determinar si la
herramienta informdtica es utilizada adecuada y profesionalmente para fines
laborales, basta que en la vigilancia empresarial se utilicen medios no invasivos,
como, por ejemplo, programas de control a distancia que no permitan acceder
al contenido de lo comunicado, sino tinicamente a datos suficientes para saber
si el uso del ordenador es laboral o no y, de identificar un uso extra laboral, la
hora y duracién de la utilizacién para fines personales, para establecer si tal uso
es o no abusivo; de igual forma si el problema es de cantidad de informacién
guardada en el ordenador, simplemente se deberd revisar el niimero de GBs
disponibles o utilizados con el objeto de conocer si lo almacenado en el sistema
es lo que ocasiona la lentitud del aparato®. Asi, sélo aquellos usos personales
irracionales dentro del horario de trabajo de los sistemas informdticos de la
empresa podrdn ser sancionados por el empleador'®; ello, sin perjuicio del uso
de sistemas preventivos de filtro que permitan bloquear determinadas pdginas
o descargar archivos de ocio.

Cabe advertir que este tipo de controles pueden dar indicios sobre aspec-
tos de la vida personal del trabajador relacionados con su intimidad (aficiones
personales, gustos culinarios, preferencias sexuales, politicas, sindicales o reli-
giosas...). Ello, porque la informacién a la que accedié el trabajador, asi como
su frecuencia y tiempo de conexidn, permiten reconstruir perfiles subjetivos, a

15 Vid. MARTINEZ LOPEZ, F. J.; LUNA HUERTAS, P; INFANTE MORO, A.; MARTINEZ
LOPEZ, L.: «Los sistemas de control de la actividad laboral mediante las nuevas tecnologfas de la
informacién y de las comunicaciones», Relaciones Laborales, nim. 12, 2003, pp. 1428-1429.

16  Vid. STS] Catalufa, de 28 de enero de 2005 (JUR 2005, 81636).
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partir estos datos personales'. Sin embargo, es pertinente sehalar que realizar
este tipo de actividades de perfilamiento no constituyen un tratamiento legitimo
por parte del empleador, dado que utilizar esta informacién para estos fines no
tendria base juridica alguna que lo justifique, con lo cual el Gnico tratamiento
legitimo seria el propio del control laboral.

Ademis, cualquier tipo de control que realice el empleador sobre los trabaja-
dores debe de atender al principio de proporcionalidad de tal forma que no serd
admisible un control continuo e ilimitado. Un control permanente y continuo
del uso profesional del ordenador resultaria, por lo tanto, desproporcionado y
contrario al derecho de proteccién de datos personales, pues las facultades de
control del empleador no suponen una supervisién panéptica de sus actividades
en esta herramienta.

En el segundo tipo de control, que implica la posibilidad de una revisién de
los contenidos 0 mensajes que obran en el ordenador, debe tenerse en cuenta
que la prohibicién de uso personal y la referencia a los posibles controles em-
presariales genera una serie de efectos juridicos en relacién con la posibilidad
de control del correo electrénico corporativo de la empresa, efectos que pueden
extenderse a cualquier otro medio de transmisién de mensajes corporativos como

los servicios de mensajeria instantdnea, chats o messenger.

El primer efecto es que esta prohibicién convierte al correo electrénico
corporativo en un canal abierto de comunicacién, pues el empleador puede,
por el cardcter de herramienta de trabajo del instrumento y la presuncién de
que el grueso de su contenido serd estrictamente laboral, realizar un control
sobre los mensajes que obran en dicho correo electrénico lo que supone romper
la expectativa razonable de secreto de las comunicaciones. Asi, la revisién de
los contenidos o mensajes que obran en el correo electrénico corporativo no
supondrd una intromisién ilegitima por parte del empresario, no vulnerando,

entonces, el derecho al secreto de las comunicaciones.

Abhora, con el fin de no vulnerar el derecho a la intimidad para realizar este
tipo de control sobre los contenidos y mensajes del correo electrénico corporativo

17 RODRIGUEZ ESCANCIANGO, S., «Posibilidades y limites en el control de los correos electrénicos
de los empleados publicos a la luz de la normativa de proteccion de datos», Revista Vasca de Gestion
de Personas y Organizaciones Piblicas, nim. 16, 2019, p. 121.
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es necesario que existan indicios razonables de incumplimiento laboral que legiti-
men el acceso a dicha informacién, como podrian ser, por ejemplo, la existencia
de indicios de filtracién de informacién de la empresa a la competencia, uso de
un lenguaje irrespetuoso dirigido a ofender a los jefes o companeros de trabajo,
transmisién de informacidn falsa de la empresa o que suponga la vulneracién del

derecho al honor del personal, clientes o usuarios de la corporacién, entre otros.

De esta forma se garantiza que el empleador no utilice estos controles sobre
los contenidos de forma arbitraria, sin tener en cuenta las particulares circunstan-
cias de la relacién laboral que se pretende vigilar, sino que su eleccién, en torno
a los tipos de control sobre los medios informdticos de la empresa, debe ser la
mds idénea, oportuna y necesaria, ajustindose al objeto que se pretende conse-
guir con la vigilancia y supervisién de las actividades laborales del trabajador'.

En este orden de ideas, de no existir estos indicios razonables de incumpli-
miento referidos a los contenidos sélo cabe que el empleador realice el primer
tipo de control sobre la herramienta informdtica, por su cardcter no invasivo
de los mensajes que obran en el correo electrénico corporativo®, respetando
como ya hemos sefalado el principio de proporcionalidad. Por el contrario, de
existir estos indicios de incumplimiento sobre los contenidos, el control sobre
los mensajes que obran en el correo electrénico serd legitimo, al tener como fin
el comprobar si efectivamente el trabajador o trabajadores incumplen con sus

deberes laborales.

3. La diferencia entre el ordenador (capacidad de memoria propia
del aparato y los programas, redes o sistemas corporativos) y las
pdginas de redes sociales, correos electrénicos, chats y otros cuya
titularidad puede ser diversa y que tienen origen en internet.

En relacién con la diferencia entre el ordenador y sistemas corporativos
(capacidad de memoria propia del aparato y los programas, redes corporativas) y

18 APARICIO ALDANA, R. K.: Derecho a la intimidad y a la propia imagen en las relaciones juridico
laborales, Aranzadi — Thomson Reuters, Cizur menor, 2016, p. 103.

19 ROIG BATALLA, A.: «El uso de internet en la empresa: Aspectos constitucionales». En ROIG
BATALLA, A. (Coord.), El uso laboral y sindical del correo electrénico e internet en la empresa. Aspectos
constitucionales, penales y laborales, Tirant lo Blanch, Valencia, 2007, p. 74 y 78.
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las paginas de redes sociales, correos electrénicos, chats y otros, cuya titularidad
y Y
puede ser diversa y que tienen origen en internet, habria que decir lo siguiente:

Actualmente, es posible que los trabajadores cuenten con una serie de medios
de comunicacién electrénica que pueden ser abiertos en cualquier plataforma
que tenga internet, como, el ordenador de la empresa. Asi, existen el correo
electrénico, los sistemas messenger, las redes sociales, etc., todos estos sistemas
pueden ser de titularidad del trabajador, aunque la apertura y uso de estos se
desarrolle utilizando el ordenador que la empresa les ha proporcionado para

desarrollar sus funciones laborales.

Dado que los trabajadores pueden utilizar los ordenadores de la empresa
para abrir estos sistemas informdticos personales, el empleador se encuentra
legitimado para realizar sobre ellos el primer tipo de control, es decir, vigilar
que esta herramienta informdtica corporativa sea utilizada, principalmente,
para los fines a los cuales estd dirigida, siempre respetando, como ya se dijo, el
principio de proporcionalidad. Por ello, a través de métodos no invasivos de los
contenidos que obran en estos medios de comunicacién, podrd controlar, por
ejemplo, el tiempo en que el trabajador utiliza estos sistemas o el “peso” de la
extensién web que puede afectar al soporte informdtico al hacerlo més lento o
no permitir almacenar mas informacidn, etc.

Ahora, con respecto al control de contenidos, ya hemos adelantado que si
se tratara de correos electrénicos corporativos o cualquier otro medio de trans-
misién de mensajes, cuya titularidad sea de la empresa (incluyendo servicios de
mensajerfa instantdnea y redes sociales), el empleador se encontrard legitimado
a realizar este tipo de control, siempre y cuando, exista previamente indicios
razonables de incumplimiento referidos a lo contenido en estos mensajes, sin que
ello suponga una vulneracién ni al derecho al secreto de las comunicaciones (al
encontrarse en un canal abierto de comunicacién), ni al derecho a la intimidad
(al presumirse el cardcter laboral del grueso de las comunicaciones y el posible
incumplimiento de las obligaciones de uno o varios de los trabajadores que,
segtn los indicios, podria probarse a través de lo contenido en estos), ni al dere-
cho a la proteccién de datos personales, siempre y cuando se le haya informado
previamente a los trabajadores del uso exclusivamente laboral de estos sistemas
corporativos, encontrdndose advertido del posible tratamiento del empleador
de control laboral sobre estos).
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Por el contrario, en el caso de sistemas informdticos cuya titularidad es del
trabajador, como correos electrénicos personales, redes sociales (Facebook, Twit-
ter, Linkedln, etc.) o sistemas de mensajerfa instantdnea personal como (Yahoo o
Hot Messenger), el empleador no podria realizar un control de contenidos cuando
el trabajador utilice el ordenador que la empresa le ha asignado para revisar esos
sistemas, porque no es el titular de la cuenta, ello debido a que, aunque el so-
porte de apertura de estas comunicaciones pertenece a la empresa o entidad en
la que un trabajador labora, ello no significa que ésta pueda arrogarse de forma
exclusiva y excluyente la titularidad de todas las pdginas de internet que se abran
o revisen en el aparato®, y, por ende, para que tal control empresarial sobre las
cuentas personales de los trabajadores se produzca, el empleador debera contar

con autorizacién judicial.

IIL.Critica al pronunciamiento

1. Resumen de la sentencia

Con fecha 21 de diciembre de 2009, una trabajadora interpone demanda
de amparo contra la empresa CENCOSUD PERU S.A. solicitando que se
ordene su reposicién laboral en el cargo de asistente personal, més el pago de
remuneraciones dejadas de percibir y demds beneficios que le correspondan
desde la fecha de su cese.

El despido se produjo por la supuesta comisién de una falta grave, consistente
en cursar un correo electrénico a terceras personas, el cual afect6 la honorabilidad
de la empresa E. Wong S.A. cliente de su empleadora.

La trabajadora alega que fue despedida en represalia a un reclamo laboral
realizado en el mes de julio de 2009 aunado al estado de gravidez en que se
encontraba. Asimismo, sostiene que los correos electrénicos utilizados como
medios probatorios para sustentar su arbitrario despido resultan invalidos por
cuanto han sido obtenidos de forma ilicita, sin su consentimiento. Alega que se
han vulnerado sus derechos constitucionales al trabajo, a la proteccién contra
el despido arbitrario y a la intimidad.

20 Al respecto: Vid. APARICIO ALDANA, R. K.: «Servicios de mensajerfa personal del trabajador y
ordenador de la empresa. A propésito de la STEDH, de 12 de enero de 2016 (Caso BARBULESCU
v. Rumantia)», Revista Iberoamericana de Derecho Informatico, nim. 1, 2016, pp. 109 — 114.
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La sociedad demandada aduce que no despidié a la recurrente como
consecuencia de su estado de gravidez, sino porque incurri6 en falta grave al
enviar un mensaje a través del correo asignado por su empleadora a diferentes

destinatarios en el cual se expone informacién falsa e inexacta que perjudica a

su cliente E. Wong S.A.

El Tribunal Constitucional mediante la sentencia recaida en el Expediente
Nro. 05532-2014-PA/TC, de 22 de febrero de 2017, resuelve sefialando que
el despido de la trabajadora tiene directa vinculacién, por un lado, con la su-
puesta utilizacién indebida del correo electrénico institucional proporcionado
por la entidad a la trabajadora y, por otro lado, con la utilizacién por parte del
empleador de los correos electrénicos cursados por la trabajadora demandante
como instrumentos para sustentar la falta grave por lo cual fue despedida, medios
probatorios que, segtin la trabajadora, el empleador obtuvo de manera ilicita en
franca violacién del derecho al secreto de las comunicaciones.

Al respecto, el Tribunal Constitucional sefala que en la sentencia emitida en
el Expediente 01058-2004-AA/TC, ya se ha pronunciado con relacién al derecho
al secreto y a la inviolabilidad de las comunicaciones, en los siguientes términos:

«18. En efecto, conforme lo establece el articulo 2, inciso 10, de nuestra norma
fundamental, toda persona tiene derecho a que sus comunicaciones y documen-
tos privados sean adecuadamente protegidos, asi como a que las mismas y los
instrumentos que las contienen, no puedan ser abiertas, incautadas, intercep-
tadas o intervenidas sino mediante mandamiento motivado del juez y con las
garantias previstas en la ley. Aunque, ciertamente, puede alegarse que la fuente
o el soporte de determinadas comunicaciones y documentos le pertenecen a la
empresa o entidad en la que un trabajador labora, ello no significa que la misma
pueda arrogarse en forma exclusiva y excluyente la titularidad de tales comuni-
caciones y documentos, pues con ello evidentemente se estaria distorsionando el
esquema de los atributos de la persona, como si estos pudiesen de alguna forma
verse enervados por mantenerse una relacién de trabajo.

19. Aun cuando es inobjetable que toda relacién laboral supone para el trabajador
el cumplimiento de obligaciones; y para el empleador, la facultad de organizar,
fiscalizar y, desde luego, sancionar a quien incumple tales obligaciones, ello no
quiere decir que el trabajador deje de ser titular de los atributos y libertades
que como persona la Constitucién le reconoce. No en vano el articulo 23° de
nuestra norma fundamental contempla expresamente que “Ninguna relacién
laboral puede limitar el ejercicio de los derechos constitucionales, ni desconocer
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o rebajar la dignidad del trabajador”. Por consiguiente y en tanto existen me-
canismos mediante los cuales el trabajador puede ejercer sus derechos, resulta
igual de inobjetable que la relacién de trabajo debe respetar el contenido esencial
de los mismos».

Ademds, el Tribunal también sefala que en la sentencia recaida en el Ex-
pediente Nro. 03599-2010-PA/TC, precisé que el derecho al secreto y a la
inviolabilidad de las comunicaciones también protege el correo electrénico
proporcionado por el empleador a sus trabajadores.

«5. En buena cuenta, el inciso 10) del articulo 2° de la Constitucién protege el
secreto y la inviolabilidad de la comunicacién en todas sus formas o medios,
como son el telefénico, el telegrifico o el informdtico, es decir, aquella comu-
nicacién que se mantiene a través de un determinado medio o soporte técnico.

6. En atencién a lo expuesto, debe concluirse que el empleador se encuentra
prohibido de conocer el contenido de los mensajes del correo electrénico o
de las conversaciones del comando o programa de mensajeria instantdnea que
haya proporcionado al trabajador, asi como de interceptarlos, intervenirlos o
registrarlos, pues ello vulnera el derecho al secreto y a la inviolabilidad de las
comunicaciones [...].

7. Por dicha razén, considero que el mensaje del correo electrénico o la conversa- 3 57
cién del comando o programa de mensajeria instantdnea obtenida con violacién
del derecho al secreto y a la inviolabilidad de las comunicaciones, por imperio
del inciso 10) del articulo 2° de la Constitucién es una prueba prohibida que no
puede ser utilizada para iniciar un procedimiento disciplinario de despido, ni
puede tener el valor de una prueba de cargo valida para sancionar a un trabajador.
En buena cuenta, el poder fiscalizador o disciplinario no faculta al empleador
acceder o interceptar el contenido de los mensajes del correo electrénico o de
las conversaciones del comando o programa de mensajeria instantdnea que
brinda a sus trabajadores, pues como se precisé en la STC 01058-2004-AA/
TC, la tnica forma de acreditar que el trabajador utiliza su correo electrénico
para fines opuestos a los impuestos por sus obligaciones laborales, es iniciar una
investigacién de tipo judicial, habida cuenta de que tal configuracion procedi-
mental la impone, para estos casos, la propia Constitucién».

Visto lo anterior, el Tribunal Constitucional resuelve que, si bien la empresa
niega haber vulnerado el derecho al secreto de las comunicaciones al sostener que
las impresiones de pantalla de los correos electrénicos utilizados como medio
probatorio fueron presentados por la propia accionante, lo cierto es que no ha
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aportado medio probatorio alguno que pruebe lo dicho. Por el contrario, se

aprecia en su carta de despido lo siguiente:

«[plara acreditar la gravedad de las faltas incurridas, adjuntamos la impresién
del correo enviado por vuestra persona de fecha 26 de octubre 2009 a las 10:54
a.m.; horas en la cual, lejos de advertirse la cantidad exacta de destinatarios,
se acredita el mal uso de los bienes de la empresa [...]. De igual modo, con la
finalidad de acreditar la reincidencia de su conducta negligente, adjuntamos la
impresién del correo reenviado por vuestra persona con fecha 27 de octubre de
2009 a las 11 am, a Gabriela Verdera Portocarrero [...]».

Con lo cual la propia empresa es quien adjunta en la carta de preaviso de
despido las referidas impresiones de pantalla, a fin de sustentar las faltas graves
que imputa a la recurrente. Por ello, el Tribunal Constitucional concluye que
el registro de los correos electrénicos enviados por la accionante fue obtenido
con violacién del secreto de las comunicaciones, constituyendo prueba prohibi-
da, por lo que su utilizacién en procedimiento disciplinario de despido resulta

inconstitucional.

En relacién con el estado de gravidez de la trabajadora el Tribunal Consti-
tucional afirma que si bien las decisiones extintivas basadas en el embarazo, por
afectar exclusivamente a la mujer, constituyen una discriminacién directa por
razén de sexo, en el presente caso, no existen elementos probatorios que acrediten
de manera fehaciente que la trabajadora fuera despedida debido a su estado.

2. Resumen del voto particular

Esta sentencia cuenta, para efectos de lo que aqui se analiza, con un voto
particular del Magistrado Ramos Nufiez en el cual se sostiene que la linea
jurisprudencial del Tribunal Constitucional debe ser matizada, pues no considera
que, en principio, exista una expectativa razonable de privacidad respecto al co-
nocimiento de las comunicaciones mantenidas por un trabajador en las cuentas
de correo y los ordenadores que han sido proporcionados por los empleadores.

Asimismo, afirma que dada la calidad de herramientas informdticas de la
empresa el empleador tiene la facultad de fiscalizar el uso que se dé a estos sis-
temas la misma que deviene de los legitimos intereses del empleador de que las
labores se estén prestando de manera eficiente y acorde con los objetivos y fines
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de la institucién. Ahora bien, considera que este s6lo hecho no permite hablar
de una fiscalizacién permanente e irrestricta. Por ello, este voto considera que del
contenido constitucionalmente protegido del derecho a la privacidad emanan una

serie de obligaciones que condicionan las politicas utilizadas por el empleador.

Por ello, este voto particular considera que las entidades (tanto publicas
como privadas) que empleen plataformas electrénicas deben regular el uso de
las herramientas de trabajo en algin manual, reglamento o directiva interna de
trabajo. Del mismo modo, estas normas deben ser puestas en conocimiento del
trabajador antes de la firma del contrato respectivo, con el fin que tome cono-
cimiento de las politicas laborales y, asi, pueda definir su situacién.

Por otro lado, también se puede tomar en cuenta - a fin de determinar si
es que el uso del correo electrénico institucional estard (o no) protegido por el
derecho a la privacidad - lo relativo a la estipulacién de su incorrecto empleo
como falta dentro del centro de labores. Es necesario distinguir este supuesto del
anterior: mientras que, en el primero, se hace referencia inicamente a la forma
de uso del correo institucional, aqui se hace referencia a la estipulacién de su
indebido uso como una falta en el trabajo. Esto denotard que no existe alguna
expectativa razonable de privacidad que el trabajador pueda demandar, pues se
le estd comunicando que un incorrecto empleo de las herramientas brindadas
por el empleador puede acarrear la imposicién de una sancién®'.

Consecuentemente, en esta clase de supuestos tampoco se puede esperar
que el trabajador cuente con una expectativa razonable de privacidad respecto
de los correos electrénicos registrados en un ordenador, mds adn si es de la
misma empresa.

Con respecto al caso concreto se debe determinar si es que la entidad empla-
zada contaba con algtin manual o protocolo para el uso del correo electrénico
institucional y, ademds de ello, si es que su incorrecto empleo ha sido o no
regulado como falta.

Al respecto, se afirma en este voto que de la revisién del expediente es po-
sible apreciar una captura de imagen de la bandeja de entrada de la cuenta de

21 STC (Espafa) 170/2013, de 7 de octubre y de la STEDH, de 12 de enero de 2016, Caso Bdrbulescu
v.Romania.
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correo electrénico laura.vizquerra@ewong.com. De su tenor, se puede advertir
que el contenido de los correos electrénicos es, en esencia, de cardcter personal
sin que se advierta o se haya demostrado en este caso alguna sancién de previa
a la recurrente por el incorrecto uso de su correo electrénico institucional. Esto
demuestra que no existia alguna norma o directiva que sancione el uso personal
de dicha plataforma.

En consecuencia, en este caso, segun el voto particular no se puede emplear
la impresién del correo institucional de la recurrente como prueba para efectuar
su despido.

3. Critica a la sentencia

Como se puede observar la sentencia materia de andlisis trata en concreto
del uso del correo electrénico corporativo por lo que consideramos que Tribunal
Constitucional desaproveché la oportunidad de apartarse del criterio que hasta
la fecha ha mantenido de tratar de forma igualitaria a los correos electrénicos
personales y los correos electrénicos de propiedad de la empresa* y pronunciarse
sobre los efectos en uno y en otro caso, pues como hemos visto lineas arriba,
el control del correo electrénico personal y del correo electrénico corporativo
merecen un tratamiento diferenciado en lo que respecta a las facultades de

control del empresario.

Al respecto es necesario hacer unas precisiones con relacion a los derechos
involucrados con el fin de aclarar los fundamentos del tratamiento diferenciado,
atendiendo, ademis, al caso concreto.

En primer lugar, la modulacién de los derechos fundamentales de trabaja-
dores y empleadores dentro de la relacién laboral debe venir justificada por la
misma actividad productiva que se origina en virtud de una relacién laboral,
caracterizada por un vinculo de subordinacién, acompanada por el respeto al
principio de buena fe laboral, y de todos los derechos y obligaciones que surgen
en virtud del contrato de trabajo.

22 El Tribunal Constitucional mantiene este criterio en los Plenos 412/2002 recaido en el
Exp. Nro. 00946-2016-PA/TC y 55/2021 recaido en el Exp. Nro. 04386-2017-PA/TC.
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Estos elementos, entonces, son esenciales para modular la vigencia de los
derechos fundamentales en el seno de una relacién laboral, pues acttan comple-
mentariamente®. Asi, el poder de direccién del empresario, la subordinacién,
los derechos y obligaciones del trabajador y el mutuo respeto del principio de
buena fe laboral que rige las relaciones que surgen en virtud de un contrato de
trabajo son elementos determinantes que ayudan a delimitar el dmbito juridica-
mente protegible del ejercicio de un derecho fundamental dentro de la relacién
laboral®, pues coadyuvan a determinar sus contornos atendiendo al contexto
de la relacién juridica de trabajo y el logro de su objeto que no es otro que el

buen funcionamiento de la empresa.

Este ajuste particular del ejercicio de los derechos fundamentales en las re-
laciones laborales, que lo distingue de sus manifestaciones fuera de este dmbito,
es manifiesto cuando se reconoce que la posicién del empleador es andloga a
la de los poderes publicos y, por ello, pesa sobre él la obligacién de facilitar el
ejercicio de los derechos fundamentales de sus trabajadores, en tanto pueda
hacerlo, y sin poner en peligro la actividad de la empresa®. Ello debido a la
posicién central que ocupan los derechos fundamentales y su efecto irradiacién
a todos los dmbitos de la realidad juridica, que reclaman se haga lo posible por
compatibilizar la relacién juridica entre particulares — sin menoscabo del fin al
que responden — con el ejercicio de los derechos fundamentales. Por ello debe
hacerse el esfuerzo de ajustar el funcionamiento de la relacién juridica laboral
para permitir el ejercicio de los derechos fundamentales y de esta forma evitar

los dafios que su no ejecucién ocasionarfa a su titular®.

En este orden de ideas, la premisa de partida es que los trabajadores no se
despojan de sus derechos fundamentales una vez que ingresan al centro de labores.
Asi, si bien el correo electrénico corporativo es efectivamente propiedad de la
empresa y, en principio, ha sido adquirido para fines laborales, lo cierto es que

23 Vid. CASTILLO CORDOVA, L. Libertad de cdtedra en una relacién laboral con ideario. Hacia una
interpretacion armonizadora de las distintas libertades educativas, Tirant lo Blanch, Valencia, 2006,
pp- 112 -113.

24 Vid. MONTOYA MELGAR, A. La buena fe en el Derecho del Trabajo: discurso leido el dia 18 de junio
de 2001 en el acto de su recepcion como académico de niimero, la Real Academia de la Jurisprudencia

y Legislacién, Madrid, 2001, p. 77.
25 Vid. STC 281/2005, de 7 de noviembre.
26 MARTINEZ PUJALTE, A. L. y DE DOMINGO, T. Los derechos fundamentales en el sistema

constitucional: Teoria general e implicaciones prdcticas, Comares, Granada, 2011, p. 136-137.
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al ser una plataforma que permite que los trabajadores se comuniquen no sélo
con su empleador y companeros de trabajo, sino también con personas ajenas
al dmbito de la empresa e incluso que forman parte de la vida intima o perso-
nal del trabajador, esta herramienta le facilita el ejercicio de diversos derechos
fundamentales debido a su efecto irradiacién, como, por ejemplo, los derechosa
la intimidad, al secreto de las comunicaciones y a la proteccién de datos. Por
ello, la presuncién de la que se debe partir, a diferencia de lo que afirma el voto
particular, es el de la existencia de una expectativa razonable de privacidad del
trabajador con respecto del uso de estas herramientas informdticas.

Abhora, ello no supone desconocer las facultades de control que como titular
de esta herramienta informdtica tiene el empleador con respecto de sus trabaja-
dores con el fin de velar porque estos sistemas electrénicos sean utilizados para
fines laborales y no sirvan de medio para perjudicar la actividad productiva de
la empresa; sino que esta debe armonizarse en virtud del ejercicio legitimo y el
respeto de los derechos fundamentales de los trabajadores.

Por ello, no podemos compartir la postura del voto particular que afirma
lo contrario, al sefialar que el trabajador no puede considerar que, en principio,
exista una expectativa razonable de privacidad respecto al conocimiento de las
comunicaciones mantenidas por un trabajador en las cuentas de correo y los
ordenadores que han sido proporcionados por los empleadores.

Como ya dijimos, el trabajador parte de la premisa de que cuenta con una
expectativa razonable de privacidad, lo que sucede es que los derechos al secreto
de las comunicaciones, a la intimidad y a la proteccién de datos, como cualquier
otro derecho fundamental no son derechos ilimitados y existirdn razones que
justifiquen su ejercicio legitimo y otros supuestos en los cuales el esgrimir tales
derechos resultard una reclamacién abusiva y arbitraria por parte del trabajador.

Para ello serd necesario que delimitemos cada uno de estos derechos funda-
mentales con el fin de identificar las diferentes fases de proteccién que supone su
ejercicio. Por ejemplo, en lo que respecta al ejercicio del derecho de proteccién
de datos personales, como ya hemos hecho referencia, en el dmbito laboral, no
es necesario que el trabajador preste su consentimiento para los tratamientos
de datos personales cuando estos son utilizados para el ejercicio mismo de la
prestacién, como es el caso de los datos personales que son tratados para efectos
del uso habitual del correo electrénico corporativo. Sin embargo, ello no enerva
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el deber del empleador de informar al trabajador sobre el uso que debe darle a
esta herramienta, es decir, advertirle sobre el uso exclusivamente laboral o pro-
hibicién de uso personal del ordenador e, incluso, de los potenciales controles

que el empleador podra ejercer sobre los sistemas.

Aunque lo éptimo es que exista un desarrollo detallado del uso que se dard
a esta herramienta informdtica corporativa dentro de la empresa y que esta sea
distribuida a los trabajadores, lo cierto es que la sola advertencia previa del em-
pleador sobre el uso exclusivamente laboral del correo electrénico corporativo
y de sus posibles controles resulta suficiente para efectos del cumplimiento del
deber de informar propio del ejercicio del derecho de proteccién de datos per-
sonales, para efectos de la futura labor fiscalizadora del empleador sobre el uso
de esta herramienta informdtica y su contenido, pues este derecho a de ajustarse
al contexto propio de la relacién laboral donde, en virtud del poder de direccién
del empleador, este se encuentra facultado a realizar controles de las actividades
laborales de sus trabajadores con la finalidad de determinar el cumplimiento
de sus obligaciones.

Ahora, dado que el derecho de proteccién de datos personales supone que
el titular de tratamiento acredite el cumplimiento de las obligaciones que la
LPDP y su reglamento resulta menester que el empleador prevea los medios para
probar que ha cumplido con informar al trabajador de la referida advertencia de
uso exclusivamente laboral del correo electrénico corporativo y de sus posibles
controles de cardcter laboral.

Cabe aclarar que el hecho que se diga que basta con la advertencia senalada
en el pdrrafo anterior, no implica que el empleador no deba cumplir con el
resto de las obligaciones referidas al deber de informar recogidos en el articulo
18 de la LPDP, de ahi que afirmemos que lo éptimo es que existan manuales o
documentos mds extensos donde se especifique de forma detallada y sencilla el
tratamiento de los datos personales que obren en estos sistemas. Sin embargo,
para efectos de los controles que desarrolla el empleador serd suficiente, para no
vulnerar el contenido del derecho de proteccidon de datos dentro del dmbito de
las relaciones de trabajo, con la advertencia de uso exclusivamente laboral del
ordenador y de los futuros controles, pues es facultad del empleador realizar
tales en razén de su legitimo interés de que las actividades laborales se realicen
de forma adecuada y que estos sistemas no sean utilizados en su perjuicio; con
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lo cual de no cumplirse con el resto de obligaciones reguladas por el referido
articulo 18 de la LPDP se configuran infracciones administrativas, sin que ello
suponga la nulidad de las pruebas obtenidas en razén de las facultades de control
realizadas por el empleador sobre las herramientas informadticas de su propiedad
puestas a disposicion de los trabajadores”.

Con respecto al derecho al secreto de las comunicaciones y al derecho a
la intimidad, como se ha dicho, debe partirse de una expectativa razonable de
privacidad por parte del trabajador. Ello nos permite percatarnos, debido al
ejercicio de dos derechos en juego, de que esta expectativa tendrd connotaciones
distintas dependiendo del derecho que se pretenda delimitar.

Asi, es posible identificar dos dimensiones de esta expectativa razonable
de privacidad: una la expectativa razonable de secreto de las comunicaciones
y otra expectativa razonable de intimidad. En lo que respecta a la primera, la
advertencia de uso exclusivamente laboral o de prohibicién de uso personal del
ordenador y de los futuros controles hace que se rompa la expectativa razonable
de secreto, dado que el correo electrénico corporativo se convierte en un canal
abierto de comunicacién con lo cual el empleador, con respecto al ejercicio de
este derecho, queda legitimado a realizar un control de contenidos.

Ahora, para no vulnerar el derecho a la intimidad es necesario que exista,
para justificar un control de contenidos, indicios razonables de incumplimiento
con lo cual la presuncién de que el contenido es personal se enerva frente al
indicio de una posible inconducta laboral.

En consecuencia, no es que deba considerarse el supuesto de indicios de
incumplimiento como un supuesto aislado a la advertencia de uso exclusivamente
laboral y de sus futuros controles, como afirma el voto particular porque ambos
son necesarios para efectos de la proteccién de los derechos fundamentales de los
trabajadores, la advertencia, para efectos del ejercicio legitimo de los derechos a
la proteccién de datos y del derecho de secreto de las comunicaciones y la exis-

27 NAVARRO MARCHANTE, V. «El Recurso a cdmaras ocultas en los reportajes periodisticos: El
caso Haldimann ante el TEDH», Revista Espariola de Derecho Constitucional, Nro. 105, 2015, p. 342
—343. En el mismo sentido, Vid. DESDENTADO BONETE, A. y MUNOZ RUIZ, A.B. Control
informatico. informdtico, videovigilancia y proteccion de datos en el trabajo, Lex Nova, Valladolid,
2012 p. 67.
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tencia de los indicios razonables de incumplimiento para efectos de garantizar
la proteccién del derecho a la intimidad del trabajador.

Con respecto al caso concreto, se afirma que la trabajadora ha utilizado de
forma inadecuada el correo electrénico corporativo al enviar un mensaje a través
de correo electrénico asignado por su empleadora a diferentes destinatarios en el
cual se expone informacidn falsa e inexacta que perjudica a su cliente E. Wong.

Al respecto, la empresa no acredita de manera alguna que haya informado a
la trabajadora del uso exclusivamente laboral del correo electrénico corporativo,
ni de la existencia de futuros controles laborales. Con lo cual, al no haberse pro-
ducido tal advertencia se ha vulnerado tanto el derecho de proteccién de datos
personales, al no haberse cumplido con el deber de informar, como el derecho
al secreto de las comunicaciones, porque al no haberse realizado la advertencia
no se ha producido el quiebre de la expectativa razonable de secreto que tendria
la trabajadora sobre el uso de este sistema.

Ademis, si bien alega un supuesto incumplimiento, la empleadora no acredita
de forma alguna contar con indicios previos razonables de este que legitimen el
control sobre los contenidos que obran en el correo electrénico corporativo. Por
ello, no existia una razén de suficiente entidad previa al control de contenidos
que justifique esta medida como razonable, vulnerdndose también el derecho
a la intimidad.

Asi, como sefnala el Tribunal Constitucional, efectivamente se vulnera el
derecho del secreto de las comunicaciones, pues el empleador accedié al correo
electrénico corporativo de la trabajadora, pero los argumentos que sostienen
esta afirmacidn, de acuerdo con lo desarrollado en este articulo, van més alld que
la mera identificacién del correo electrénico personal con el correo electrénico
corporativo basados en los precedentes jurisprudenciales constitucionales ante-
riores y la lesién al trabajador no sélo se produjo en un derecho fundamental, el
derecho al secreto de las comunicaciones, sino en otros dos derechos, el derecho
a la proteccién de datos y a la intimidad, de igual importancia.

Por dltimo, consideramos pertinente advertir que a diferencia del voto par-
ticular no es necesario que el uso inadecuado del correo electrénico se encuentre
tipificado expresamente como falta en alguna norma interna de la empresa,
puesto que el uso de esta herramienta es s6lo un medio para el incumplimiento
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laboral, por ejemplo, en el caso, si efectivamente, en virtud de un control de
contenidos legitimo se hubiera acreditado la remisién de informacién falsa de
la empresa en perjuicio de uno de sus clientes, estos actos son contrarios a la
buena fe laboral y, en consecuencia, la infraccién se encuentra tipificada como
falta grave en el literal a) del articulo 25 del Texto Unico Ordenado de la Ley
de Productividad y Competitividad Laboral que considera como infraccién el
incumplimiento de las obligaciones de trabajo que supone el quebrantamiento
de la buena fe en la relacién de trabajo.

Por ende, existe un tipo y configuracién de la infraccidn, el problema en el
caso, como hemos visto, es que el ejercicio de la facultad de control del empleador
no era licito, dado que no se ha tenido en cuenta su armonizacién con respecto
alos derechos fundamentales de la trabajadora al secreto de las comunicaciones,
intimidad y proteccién de datos, con lo cual la prueba que le sirve para sustentar
el incumplimiento laboral resulta invélida.

Revista LABOREM N.° 24-2021



